
   های انقلاب اسلامی   پژوهش علمی    فصلنامه 

 35ـ    55  ص   ، 1400  زمستان (،  39)   پیاپی   شماره   ، 4  ، شماره 10  دوره 

                        پژوهشی مقاله 

 

 نقش شبکه ملی اطلاعات در تحکیم استقلال و امنیت ملی در گام دوم انقلاب اسلامی 

 3 نقاهیمحسن محمدی خا، 2 رضایی  صفیه ،1  محمدرحیم عیوضی

 1400/ 08/ 15تاریخ پذیرش:                                          1400/ 04/ 27تاریخ دریافت:  

نقش   : چکیده  ارتباطی  تکنولوژی  توسعه  دولت با  جریان  آفرینی  ویژه  به  امور  از  بسیاری  کنترل  در  ها 

کنترل و هدایت   به روز تضعیف می اطلاعات  و  روز  عمومی  ای مجازی سبب  شود؛ همچنین فض افکار 

رزشی، گسترش جاسوسی نوین و توسعه نبردهای هیبریدی شده  دگرگونی ریخت جامعه و اخلال در نظام ا 

و از این جهت، تهدیدات امنیتی جدی را شکل داده است. در شرایط کنونی، زیرساخت ارتباطی موجود در  

های جدی برای استقلال و  ، چالش قابل توجهی به شبکه جهانی اینترنت دارد و این موضوع ایران، وابستگی 

اسلامی  جمهوری  به   امنیت  است.  کرده  تولید  ارتباطی ایران  ساختار  چنین  پذیری  اطمینان  عدم  ای،  دلیل 

تبیین نقش   پایداری و امنیت ارتباطات بر بستر شبکه موجود نیز به مخاطره خواهد افتاد. هدف این پژوهش، 

ال اصلی  نیت ملی در گام دوم انقلاب اسلامی است. بنابراین سو شبکه ملی اطلاعات در تحکیم استقلال و ام 

پژوهش عبارت است از: »نقش شبکه ملی اطلاعات در تحکیم استقلال و امنیت ملی در گام دوم انقلاب  

ی گردآوری داده ها از ابزار فیش  اسلامی چیست؟« برای انجام این پژوهش، از روش تحلیل اسنادی و برا 

گرفته   بهره  یافته برداری  اساس  بر  است.  ا شده  ملی  تحقق شبکه  پژوهش،  می های  زمینه طلاعات  ی  تواند 

حریم   از  حراست  سایبری،  تهدیدات  مقابل  در  بازدارندگی  توان  ارتقای  ملی،  اطلاعات  ذخایر  مصونیت 

و... را مهیا سازد. مهمتر تضمین استقلال و امنیت  های مشروع، توسعه پدافند غیرعامل  خصوصی و آزادی 

ر است که این امر وابستگی کلیدی به تحقق  ور و تحقق حاکمیت جمهوری اسلامی ایران در فضای سایب کش 

 شبکه ملی اطلاعات در سه بعد زیرساخت، سرویس و محتوا دارد. 

 جمهوری اسلامی ایران    فضای مجازی، شبکه ملی اطلاعات، استقلال، امنیت ملی،   : واژگان اصلی 

 

 

 
  danesh.mr@yahoo.com                                             ، ایران، تهراناستاد علوم سیاسی دانشگاه شاهد   .1

 safiye.rezaee@gmail.com                              ، ایران، تهراندانشجوی دکتری علوم سیاسی دانشگاه شاهد .2

 mohamadihi@gmail.com          )نویسنده مسئول(نایرا ،، تهراندانشگاه شاهد دانشجوی دکتری علوم سیاسی .3
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 مقدمه  

جامعه و زندگی انسان  های  صر ارتباطات، تمامی ابعاد و حوزه که در ع   توان گفت به جرات می 

از   شبکه متاثر  و  مجازی  شبکه فضای  این  فراگیری  و  است  اجتماعی  و  های  گسترده  تحولات  ها، 

در زمینه سیاسی، اثرگذاری  عمیقی را زمینه سیاست، فرهنگ و ...شکل داده است. به صورت خاص  

های  با مراجع فراملی، جنبش   ها تر بوده است و تعاملات حکومت رنگ تر و پر ها برجسته این شبکه 

اثرگذاری این  است.    اجتماعی، ساخت قدرت و کنش سیاسی در جوامع مختلف را دگرگون ساخته 

ا شبکه  و  ترکیه  کودتای  اسلامی،  بیداری  در جریان تحولات  ویژه  به  ریاست جمهوری  ها  نتخابات 

در ایران    1388همچنین در جریان حوادث سال  شه آشکار گردید. ، بیش از همی 2016آمریکا در سال  

های اجتماعی بسیار  ، اثرگذاری سیاسی و امنیتی شبکه 97و    96های  و اعتراضات اجتماعی در سال 

با توجه به    در واقع   . اد ل نخبگانی و آکادمیک شکل د های زیادی را در محاف برجسته بوده و بحث 

بر  متحده  ایالات  سلطه  و  ای   کنترل  اطلاعات،  جریان  و  اینترنت  جهانی  دسترسی  شبکه  کشور  ن 

ها و فضای افکار عمومی سایر کشورها و از جمله ج.ا.ا دارد و این امر در  داده   ای به کلان گسترده 

به  ها و تهدیدات جدی را برای استقلال و امنیت ملی کشور ایجاد کرده است.  های اخیر، چالش سال 

، عملیاتی شدن شبکه  تواند این تهدیدات را کمینه سازد آن چه می ران،  ظ ن باور کارشناسان و صاحب 

ملی   شبکه  نقش  تبیین  و  بررسی  پژهش،  این  اصلی  هدف  اساس،  این  بر  است.  اطلاعات  ملی 

ل و امنیت ملی در گام دوم انقلاب اسلامی است. با توجه به این هدف،  اطلاعات در تحکیم استقلا 

شبکه ملی اطلاعات در تحکیم استقلال و امنیت  »نقش  ست از:  سوال اصلی پژوهش نیز عبارت  ا 

جهت پیشبرد این پژوهش، از روش کیفی تحلیل اسنادی بهره  ؟  چیست ملی ج.ا.ا در گام دوم انقلاب 

اسنادی هم به منزله یک روش تام و هم تکنیکی جهت تقویت دیگر   گرفته شده است. روش تحقیق 

ها و  ها را درباره وقایع، پدیده ونه تحقیق، محقق داده ر این گ باشد. د های کیفی، مورد توجه می روش 

( از این  63:  1394منش،  کند. )فسایی و عرفان آوری می کنشگران اجتماعی، از میان منابع و اسناد جمع 

ا حوزه ادبیات تحقیق  رو، به بررسی و تحلیل منابع و اسناد مرتبط ب پیشبرد پژوهش پیش جهت برای  

  در گردآوری داده ها از ابزار فیش برداری از منابع مختلف بهره گرفته شده است.    ای بر پرداخته شده و  

نسبت فضای مجازی با حاکمیت، استقلال و    و در بخش چارچوب مفهومی،   ابتدا   این پژوهش، در 

یت ملی مورد بحث قرار گرفته و در ادامه، نقش شبکه ملی اطلاعات در تحکیم استقلال و امنیت  امن 

 گیرد.  ررسی و تبیین قرار می ملی مورد ب 
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 چارچوب مفهومی    . 1

     استقلال ملی   حاکمیت و   . فضای مجازی و مسئله 1.1

وم حاکمیت را به چالش کشیده است و به باور برخی،  های گوناگونی مفه امروزه فناوری از راه 

)مستقیمی،    نحوه اعمال حاکمیت را تغییر داده است و در این میان، جهانی شدن نیز نقش داشته است. 

الملل، حق حاکمیت با چالش  (  در واقع با ظهور تحولات و شرایط جدید در روابط بین 222:  1385

دولتمردان همانند گذشته نیست. به صورت خاص، توسعه  جدی روبرو شده است و نفوذ و کنترل  

این وضعیت سبب شده تا برخی ا  این تحول است.  از عوامل اصلی  اینترنت یکی  ز  شبکه جهانی 

شمولی تاکید کنند  )اسلامی،  گرایی یا جهان ملت، بر جهان   –نظران در مقابل نظم سنتی دولت  صاحب 

ذشته در کنترل کامل بر  توان گ   ها وضعیت کنونی، حکومت رسد که در  به نظر می چنین    ( 78:  1381

ر زمینه  با پیشرفت روزافزون تکنولوژی به خصوص د اند و  ت داده از دس به میزانی    شان را سرزمین 

امور، به خصوص مرزهای سیاسی،  آفرینی دولت اطلاعات، نقش  از  کنترل و نظارت بسیاری  ها در 

ها علاوه بر قلمرو و  آیند جهانی شدن، حاکمیت حکومت شود و با ظهور فر روز به روز تضعیف می 

دربر  بایستی   را  مجازی  فضای  مانند  قلمروهای جدید  فیزیکی،  نصرآبا فضای  و  )بدیعی  دی،  گیرد 

گوید، حکمرانی اعمال اقتدار اداری، سیاسی و  ( می 2000آن گونه که ویس )   ( 160و    159:  1391

( و با توجه  11:  1394آن است )بردبار و همکاران،     اقتصادی در مدیریت هر کشور در تمامی سطوح 

کمیت  به این که فضای مجازی نیز یکی از سطوح و قلمروهای مورد اشاره است، بنابراین اعمال حا 

 ها تولید کرده است.  در فضای مجازی، موضوعیت حیاتی دارد و دغدغه جدی برای دولت 

حقوقی دیگر    –شود مرزهای رسمی می   نماید که فناوری اطلاعات و ارتباطات سبب چنین می 

ها  ن ها از بین مرزها و از فراز و از طریق آ به طور محکم قابل دفاع نباشند، زیرا رخنه پذیرند. انواع داده 

وری ارتباطات و توسعه  رشد فنا چرا که    ای که گویا اصلا مرزی وجود ندارد.  کنند به گونه عبور می 

انگاره فضای    بنای مفهوم حاکمیت در ستیز است و با وحدت مکانی به عنوان سنگ   فضای مجازی 

شود که  ی های گوناگون انطباق ندارد. گفته م های جهان به دولت مجازی با تقسیمات کنونی سرزمین 

فناوری اطلاعات و ارتباطات به عدم تمرکز آگاهی انجامیده است که به نوبه خود تمرکز قدرت در  

به طور  (   228-236:  1385سازد. )مستقیمی،  ها را، اگر ناممکن نسازد، مشکل می دولت   درون اکثر 

که   کلی  گفت  از چند جهت حاکمیت   باید  مجازی  فضای  و  ارتباطات  فناوری  اس   توسعه    تقلال و 

کشد چرا  ها را به چالش می کشاند. نخست »یکپارچگی سرزمینی« حاکمیت دولت را به فرسایش می 
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ها را که قادرند  ا مرزبندهای سرزمینی کنونی مطابقت ندارد و این ادعای دولت که فضای مجازی ب 

لامی،  دهد )اس روابطی قطعی و محکم بین شهروند و سرزمین ایجاد کنند مورد چالش جدی قرار می 

بر  85:  1381 کنترل  کردن و  مهار  برای  توانایی دولت  از  ( در سطحی دیگر توسعه فضای مجازی 

( کنترل جریان اطلاعات  245:  1385کاهد. )مستقیمی،  ر درون سرزمین خود می »جریان اطلاعات« د 

ست  ها بوده ا به عنوان یک نگرانی اولیه در منازعات سیاسی و نظامی همواره مورد توجه حاکمیت 

( در کنار آن، بازیگران در سطح فروملی به فناوری جدید اطلاعات و ارتباطات  83:  1381ی،  )اسلام 

های  کنند. این وضع به سازمان ن، به صورت رسانه و توانایی پردازش دست پیدا می در همه اشکال آ 

می  اجازه  محلی  حکومتی  بین غیر  معادلات  و  مناسبات  در  تا  دور دهند  را  دولت  و    المللی،  بزنند 

تنها دولت می شرکت  زمانی  که  دهند  ارائه  )مستقیمی،  های خصوصی خدماتی  دهد  انجام  توانست 

توان گفت که توسعه فضای مجازی سبب دگرگونی جدی رابطه مراجع  در واقع می   ( 245:  1385

نظام سیاسی می  با  از شهروندان،  داخلی و شهروندان  نظام سیاسی  اثرپذیری  افزایش  شود و ضمن 

گردد و  ها در سطح ملی و فراملی، هر چه بیشتر توسط فضای مجازی تعیین می تور کار حکومت دس 

ها واقعی یا کاذبی  ای از  انرژی و وقت خود را صرف مقابله با بحران ش عمده دولتمردان ناچارند بخ 

 (  86:  1381نمایند که توسط فضای مجازی و فناوری جدید ارتباطی به وجود آمده است. )اسلامی،  

 امنیت ملی    روی پیش   های .فضای مجازی و چالش 1.2

  طوری   به   است؛   کرده   ای   تازه   جامعه   و   عصر   وارد   را   ما   ارتباطی،   نوین   های   فناوری   از   استفاده 

  »تادائو   و   ای   شبکه   جامعه   ، « 2کاستلز   مانوئل »   فراصنعتی،   جامعه   را   آن   « 1بل   دانیل »   چون   اندیشمندانی   که 

  جدید   های   فناوری   بانفوذترین   از   یکی   اجتماعی   های   شبکه   . اند   ده می نا   اطلاعاتی   جامعه   سائو«   اومه 

.  اند داده   قرار   خود   نفوذ   و   تاثیر   تحت   را   کاربران   جمعی   و   فردی   زندگی   ابعاد   همه   که   هستند   ارتباطی 

  توانسته   کاربران،   از   رایگان   عضوگیری   با   ها   شبکه   این   کنند، پرور اشاره می   ضیایی   و   آن گونه که عقیلی 

( این  172:  1392  همکاران،   و   فر   سلطانی . ) کنند   ایفا   اساسی   نقش   مختلف   های« سازی   جریان »   در   اند 

البته در سطح فردی محدود نخواهد شد بلکه واجد ابعاد گسترده اجتماعی نیز خواهد   تاثیرگذاری 

شد. چه اینکه فرایندهای فضای مجازی، قالب های انتقال پیام و تحول در محتوای پیام های صادر  

 

1  :Daniel Bell 

2  :Manuel Castells 
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... شود.    شده  و  اجتماعی، سیاسی  به تحولات جدی در حوزه  منجر  تواند  اجتماعی می  در شبکه 

   ( 3:  1396محمدی و همکاران؛  ) 

 و اخلال در نظام ارزشی    جامعه   ریخت   دگرگونی   . 1.2.1

  می   تشکیل   را   ما   جوامع   اجتماعی   ریخت   اجتماعی   های   شبکه : » است   معتقد   »مانوئل کاستلز« 

  تجربه،   تولید،   فرآیندهای   نتایج   و   عملیات   در   چشمگیری   تغییرات   ای،   ه شبک   منطق   گسترش   و   دهند 

  باز   ساختارهایی   اجتماعی   های   شبکه »   که   است   باور   این   بر   کاستلز .«  کنند   می   ایجاد   فرهنگ   و   قدرت 

باید گفت    ( 86:  1393  رضائیان، . ) « دارند   ای   یگانه   تاثیر   جوامع   جدید   اجتماعی   ریخت   بر و    هستند 

چنین  در  .  است   بندی   رده   و  مرکز   فاقد  نظام   این . است  نامتقارن  نظمی  اجتماعی،   کنش   نظام  نوین  نظم 

  تغییر   ناپذیر پایان   یک فرایند   های جامعه نیز دچار سرگشتگی و اخلال شده و در   ارزش   نظام   شرایطی، 

  به گونه ای که دیگر .  شود   می   تبدیل   « همدیگر   با   تعویض   قابل »   های   ارزش   از   جریانی   به   تحول،   و 

  . باشد   عظمت   از   درجه  هر   با  دیگر  ارزشهای  همه  نهایی  پایه   و   مبنا   که   ندارد  وجود   برتری   ش ارز   هیچ 

  سوی   به   حرکت   در موثری    نقش   اجتماعی،   های   شبکه   فراگیری     در واقع   ( 56-61:  1393  پوررضا، ) 

  از   تری گسترده   طیف   بایستی   شبکه،   مانایی   و   موفقیت   از سوی دیگر برای .  دارد   ارزشی«   »تکثرگرایی 

  « گشوده » »باز« و    ای   گونه   به   تا   شود و سبب می   تجمیع کرد   شبکه   در   را   ها   نگرش   و   سلایق ها،  ارزش 

  اومانیستی   جامعه   بازنمایی   ، های اجتماعی شبکه   وجودی   فلسفه   ، بیانی دیگر   به .  کرد   عمل   شبکه   در 

  دارد   آن   از   نشان   همکاران   و   فر   سلطانی   نتایج تحقیق .  است فضای مجازی    چارچوب و قالب   در   غربی 

  گرایش   در   و فیسیبوک   توییتر های  شبکه   در   ، اطلاعات   و تسهیم   ارتباط   در   آزادی عللی همچون    که 

 ( 192و    171:  1392  همکاران،   و   فر   سلطانی . ) موثر است   ها   شبکه   این   به   کاربران 

  زندگی   سبک   بازسازی   و   ساخت   نقشی محوری در   اجتماعی   های   شبکه   تر، خاص   ای گونه   به 

  روابط   همچنین  و  گذاشته شهروندان اثر   و پوشش   ادبیات   بر  ها   شبکه  ( این 29-31: 1394 کیا، . ) دارند 

  از   خلاقانه   گیری بهره   با   اخیر   های   سال   در نفر    میلیاردها .  سازند می   متحول   را   مخالف   جنس آنان با  

اجتماعی  شبکه  اینترنت،   و های  به  اتصال  طریق  کرده   را   خود   زندگی   از  ) اند متحول    و   فر   سلطانی . 

دهی تاثیر  جهت  در  اجتماعی   های   شبکه  مرجعیت  توان گفت که در نهایت می   ( 174: 1392 همکاران، 

اجتماعی و سیاسی   تحولات  در  ها   سلبریتی های هنری یا  شخصیت   مرجعیت   سبب   عمومی،   افکار  بر 

  جدی   اثرگذاری مراجع اجتماعی سنتی، چالش فروکاست    همزمان با د  توان می و این امر    است   شده 

اقتد برای نفوذ   ایجاد  حکومت   ار و  آن    بسیج سیاسی و اجتماعی، در مقابل از طریق  و حتی    کند ها 
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 آرایی نمایند.  صف 

 ه های اجتماعی و نبردهای هیبریدی شبک   . 1.2.2

بین  امنیتی  و  محیط  ارتباطی  فناوری  از  متاثر  به شدت  دوقطبی،  نظام  فروپاشی  از  بعد  المللی 

ای تحت عنوان  مبدل به پدیده گ نیز متحول و  ت سیستمی، روش جن اطلاعاتی است. به تبع تحولا 

)قاسمی و    باشد. های متداول می حل »جنگ هیبریدی« شد که به شدت پیچیده و مقاوم در برابر راه 

افزایی از  شود که نوعی هم ای اطلاق می ( جنگ هیبریدی به »راهبرد نظامی پیچیده 52:  1396فرزین،  

نامعت  متعارف،  روان نبردهای  سایبری،  ش ارف،  را  اطلاعاتی  و  های  می   کل ی  جنگ  کنار  در  و  دهد 

آید. هشت ابراز برای نبردهای هیبریدی  کلاسیک و غیره، نوع چهارم یا پنجم از نبردها« به شمار می 

از شورش  اقتصادی، دیپلماسی، حمایت  از: »جنگ اطلاعاتی، حملات سایبری، جنگ  های  عبارتند 

)پورحسن،   فاده از نیروهای نظامی ویژه«. نظم و چریکی و است ده از نیروهای نام داخلی یا محلی، استفا 

های اجتماعی تبدیل به یک ابزار کاملا جدید و  ، رسانه 2003واقعیت آن است که از سال   ( 29:  1396

اند. مرکز عالی  العاده قدرتمند برای »پخش اکاذیب« و »احساسات« که پیشبرنده جنگ است، شده فوق 

های اجتماعی  های خود، به موضوع رسانه در یکی از جدیدترین گزارش   ات استراتژیک ناتو ارتباط 

های اجتماعی به مثابه ابزار در جنگ ترکیبی« پرداخته است. از طرفی پنتاگون در  تحت عنوان »رسانه 

د، از  حال تحقیق در مورد چگونگی استفاده از »توئیتر« به منظور نفوذ ذهنی در افراد است و این نها 

خود  رس   شایستگی  از  استفاده  می انه در  استفاده  ماجراها«  »کنترل  برای  اجتماعی  همچنین  های  کند. 

تواند در  کمی برای انتخاب تعداد کاراکتر متن، می   توئیتر به دلیل ماهیت خاص خود و محدودیت 

-رد بهره های آن«، مو اجتماعی جوامع هدف و تشدید تنش   –راستای »رادیکال کردن فضای سیاسی 

 ار گیرد.  برداری قر 

دارد که ارتش بریتانیا در حال ایجاد یک نیروی ویژه از رزمندگان  گاردین در این زمینه بیان می 

های اجتماعی برای شرکت در جنگ غیرمتعارف  فیسبوک، ماهر در عملیات روانی و استفاده از رسانه 

در این حوزه برای  در حال ایجاد راهی    نیز   ( IDFدر عصر اطلاعات« است. نیروهای دفاع اسرائیل ) 

چه طی عملیات انجام سرکوب در غزه در  های اجتماعی، مانند آن گیری دولتی/ نظامی از رسانه ره به 

های اخیر در  جنگ  همچنین (  1393/ 11/ 12باشد. )خبرگزاری مهر، انجام دادند، می  2008-2009سال 

نگ  ای برای: الف( هماه گسترده های اجتماعی به طور  رسانه اند که  لیبی، سوریه و اوکراین نشان داده 

اقدامات؛ ب( جمع  و حتی  کردن  مخاطبان هدف  نگرش  و  باورها  در  نفوذ  و ج(  اطلاعات  آوری 
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به صورت خاص این وضعیت در قبال ایران در حوادث و    شود. ها« برای عمل، استفاده می »بسیج آن 

سال ناآرامی  ن   98و    96های  های  و  داد  شبکه رخ  هد قش  در  اجتماعی  بسیا های  اعتراضات  ر  ایت 

بود.  فعالان    برجسته  توسط  اعترضات  و هدایت  بسیج  آموزش خشونت، سازماندهی،  امر  واقع  در 

های اجتماعی این قابلیت  شبکه باید گفت گرفت. های اجتماعی، صورت می مجازی و در بستر شبکه 

عی، هفت راه را پیشنهاد  های اجتما برگان حوزه شبکه خ به عنوان سلاح به کار گرفته شوند؛  را دارند تا  

 ها در راستای پشتیبانی از عملیات نظامی استفاده کرد:  توان از این شبکه کنند که می می 

آوری و کسب اطلاعات را  در شرایط کنونی، نقش اصلی در جمع   آوری اطلاعات: الف(جمع 

-فراگیر بدل شده  زارهای اصلی جاسوسی نوین و ها به اب کنند و این شبکه های اجتماعی ایفا می شبکه 

ها و یا محتواها به  های اجتماعی، پروفایل وی متمرکز برای تحلیل اطلاعات بر روی شبکه اند. جستج 

می  صورت  پنهان،  یا  آشکار  تحلیل صورت  و  تجزیه  این  تمامی  می پذیرد.  از  ها  پشتیبانی  به  تواند 

 عملیات روانی کمک کند. 

ین امکان را برای  ر مقیاس گسترده و فراگیر ا ها و اطلاعات د آوری داده جمع   گیری: هدف ب(  

ها، بتوانند بر  کند تا با تجمیع و پردازش داده های اجتماعی ایجاد می مالکان و هدایت کنندگان شبکه 

روی اهداف خاص متمرکز شده و این اهداف را کنترل و رهگیری کنند. به عنوان مثال، حمله به یک  

به آن، صورت  های اجتم یک نوشته در شبکه ساعت از ردیابی    22پس از    مقر داعش  اعی مربوط 

 گرفت. 

بدیلی را برای صاحبان  های اجتماعی امکان بی شبکه   رسانی و تاثیر )جنگ روانی(: اطلاع ج(  

-دهی به روندهای اطلاع سازی و یا سرکوب برخی موضوعات و جهت ها برای برجسته این شبکه 

می رسانی،   می فراهم  که  تاثیرگذ آورد  مخاط تواند  و  کاربران  بر  زیادی  بسیار  بگذارد.  اری  بان هدف 

هویت  یا  و  محتوا  از  رساندن صداهای  استفاده  به حداقل  و  پیام  یک  انتشار  منظور  به  جعلی  های 

ها، مقالات و غیره که توسط رهبران عقیده، فعالان و اشخاص  جایگزین، استفاده هماهنگ از پست 

فزایش دسترسی به یک  های ترند شده در توئیتر برای ا شتک اند، و همچنین ربودن ه ی نوشته شده جعل 

از طریق شبکه  شود. همچنین،  های اجتماعی دنبال می پیام یا مخاطبان ناشناس«، فرآیندی است که 

توزیع اطلاعات غلط و شایعات برای تبلیغ یک تخلف ادعایی حریف، حمله به محتوای دشمن با  

از سرویس هد  یا درخواست  پروفا دهنده ف مسدود کردن  از  های خاص،  یل گان برای حذف محتوا 

مهندسی اجتماعی، فریب و ایجاد سروصدا و یا مه در اطراف یک موضوع، به منظور منحرف کردن  
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 پذیرد.    از رویداهای مهمتر، در چارچوب راهبرد نامبرده صورت می 

سایبری: د(   ر   عملیات  دادن  قرار  با روش دست سانه هدف  اجتماعی  عبور  یابی  های  رمز  به 

تغییر مح  کاربری،  استفاده در وب حساب  ارائه یک فضای غیرقابل  یا  و  افشای محتوای  توا  سایت، 

آوری اطلاعات و  های گفتگو، ایمیل، تلفنِ همراه کاربر و یا نفوذ به بانک اطلاعاتی برای جمع اتاق 

 یات سایبری است.  رخنه در آن، همگی از جمله موارد عمل 

های شورشی به عنوان یک  های اجتماعی در میان گروه استفاده از رسانه   ترل: فرماندهی و کن ه( 

سازی اقدامات، همگی از امکانات  گذاری اطلاعات و هماهنگ ابزار برای ارتباطات داخلی، اشتراک 

 شود.  های فرماندهی و کنترل می هاست که سبب سهولت مولفه این شبکه 

و حساب کاربری در    ها ها، پروفایل سایت تماعی، وب های اج محافظت از پلتفرم شبکه  فاع: د و( 

می  شمار  به  دفاع  اجزاء  از  تکنیکی  فعالیت سطح  این  می روند.  و  ها  رمزگذاری  از  استفاده  با  تواند 

 )شناسه( همراه باشد.     1ها پی ضدرهگیری و یا تغییر آی 

-عات برای هدف و همچنین جنگ روانی، به انتشار اطلا خبرچینی، نفوذ    خبرچینی و نفوذ: ز( 

های مخاطب، نظام اعتقادی، احساسات و عواطف و رفتارها اشاره دارد.  رزش گذاری و نفوذ بر روی ا 

های اجتماعی در این موارد به دنبال دستیابی به اثرات نظامی خاصیِ در شناخت دامنه شکل،  رسانه 

های نفوذی که  شند. روش با ، زورگویی، بازدارندگی و بسیج می اطلاع، نفوذ، دستکاری، افشا، فریب 

کار برده می های  در شبکه  از حساب شود، می اجتماعی به  استفاده  های  تواند آشکارا باشد. همچون 

کانال  رسمی،  وب کاربری  حساب سایت ها،  از  استفاده  یا  و  بات ها  و  جعلی  کاربری  به  های  که  ها 

 ( svetoka,2016:13-15صورت پنهان است. ) 

 وسی نوین فضای مجازی و جاس   . 1.2.3

برداری و بکارگیری شبکه های اجتماعی توسط ساختارهای قدرت بین  نقطه کانونی در بهره 

گیرد. بنیان تمامی مسائلی که در حوزه جاسوسی  المللی، در بخش جاسوسی نوین یا سایبری قرار می 

»جریان  جریان اطلاعات است. چرا که امروز منبع قدرت در    پیوندد، منبع قدرتِنوین به وقوع می 

شاهراهای اطلاعاتی کنترل و نفوذ دارند و یا از داده  اطلاعات« تعریف می شود و کشورهایی که بر  

بهره  بهتر  شاهراه،  این  در  شده  ردوبدل  می های  عمل  به  کسب   برداری  خود  برای  واقع  در  آورند، 
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، کار،  آموزش،  های زندگی نظیر تفریح ی عرصه ها و حوزه ت که همه باید گف .  کنند قدرت و نفوذ می 

گیرد. جاسوسی نوین، به نوعی تکنیک  واقعیت و ... در حلقه جریان اطلاعات جهانی قرار می   تخیل، 

کسب اطلاعات سری، بدون داشتن مجوز از نگهدارنده اطلاعات، به بستری به نام فضای مجازی  

عات،  کسب اطلا آوری و  شود عبارتند از: جمع سوسی نوین پیگری می است. اهدافی که از طریق جا 

مدیریت اطلاعات، مدیریت افکار عمومی و در نهایت مدیریت جهان از طریق فضای مجازی. باید  

گیرد. در همین  گفت که جاسوسی نوین،حوز هایی زیرساخت، سرویس، کاربر و محتوا را دربر می 

ن فقره اطلاعات  میلیو   97روزه، آژانس امنیت ملی آمریکا،  30مانی راستا گفته می شود؛ در یک بازه ز 

میلیارد فقره اطلاعات، هدف اصلی بوده است. در    14ا رکورد  را جمع آوری کرده است که ایران ب 

واقع شبکه های اجتماعی به خاطر سهولت ارتباطی کاربران و یکپارچگی سرویس های ارائه دهنده  

یجاد کرده است. بر  شان، مرحله جدیدی را در چرخه جاسوسی سایبری ا ان ایمیل و ... از طریق بانی 

ها )در بخش فنی یا  رسان، مدیریت اکثر آن افزار پیام ر روی صد نرم اساس مطالعات صورت گرفته ب 

که   است  این  کرد  اشاره  بدان  باید  که  مهمی  نکته  است.  بوده  اطلاعاتی  افسر  یک  عهده  بر  عالی( 

لاعات دائمی تلفن همراه  اط   -1یل زیر، به سوی تلفن همراه سوق یافته است:  حملات سایبری به دلا 

اطلاعات با ارزش    -2ساعت در دسترس است(   24رایانه، کاربر در طول  ) در تلفن همراه برخلاف  

 . نفوذ بالا   -4منبع ارزشمند و    -3

 و امنیت ملی   ملی اطلاعات بستر تحقق استقلال شبکه    . 2

ملی   که شورای عالی فضای مجازی در مصوبه جلسه شبکه  تعریفی  پانزدهم    اطلاعات طبق 

ای  یرساخت ارتباطی فضای مجازی کشور، شبکه ارائه داده است، »به عنوان ز   92/ 10/ 3خود در تاریخ  

ای است به صورتی  ها و مراکز داده ها و مسیریاب مبتنی بر قرارداد )پروتکل( اینترنت به همراه سوئیچ 

شوند به  لی نگهداری می ها دسترسی داخلی برای اخذ اطلاعاتی که در مراکز داده داخ ست که درخوا 

های اینترانت و خصوصی و امن  هیچ وجه از طریق خارج کشور مسیریابی نشود و امکان ایجاد شبکه 

ای  (  در واقع شبکه ملی اطلاعات، شبکه 120:  1396داخلی در آن فراهم شود.« )همایون و هاشمی،  

افزاری است که در  های نرم های ارتباطی و سرویس ملی، زیرساخت   و متشکل از مراکز داده   بومی 

های رفاهی و اجتماعی را از  سراسر ایران مستقر خواهد شد و خدمات دولت الکترونیکی و سرویس 

هانی  به مردم ایران ارائه خواهد کرد. این شبکه، مستقل از اینترنت ج  و با سرعت بالا طریق فیبر نوری  

دریافت   بر  مردم  تا  بود  خواهد  متصل  آن  به  ولی  کرده  ملی  عمل  شبکه  طریق  از  ملی  خدمات 
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اینت  خدمات  از  بتوانند  بهره اطلاعات،  نیز  جهانی  شبکه رنت  چنین  وجود  باشند.  بر  مند  علاوه  ای 

را از    های ملی« )مانند شبکه ملی بانکداری و ...(، کاربران »تضمین دسترسی امن و پایدار به سرویس 

  55: 1395مند خواهد کرد. )نامداریان، طلاعات« بهره از »پهنای باند بسیار بالایی برای ارتباط و انتقال ا 

 (  56و  

سازی این شبکه در  مطرح و مهمترین دلیل پیاده   1384بحث شبکه ملی در کشور از اواخر سال  

( در  120:   1384ن و هاشمی، آن سال، »کاهش وابستگی به شبکه جهانی اینترنت اعلام شد«. )همایو 

عات در طول یک دهه گذشته در کانون توجه مسئولان عالیرتبه  واقع طراحی و تدوین شبکه ملی اطلا 

اندازی شبکه  شور و نهادهای مرتبط با فضای مجازی بوده است و بر طبق برنامه پنجم توسعه، راه ک 

(. این پروژه در طول نزدیک به  56:  1395ملی اطلاعات جزء تکالیف دولت بوده است )نامداریان،  

ف  های زمانی مختلف، تعری ی زیادی را تجربه کرده است و در برهه یک دهه گذشته فراز و فرودها 

اش بیان شده است.  های گوناگون و البته بسیار متعددی از آن و همچنین الزامات تحقق ها و برداشت 

دی توسط مجریان و متولیان در مورد تحقق  های متعد حتی در عرصه عمل و اجرا نیز، ادعاها و گفته 

د. هر چند که با  شده است و البته وضعیت آن در شرایط فعلی در ابهام قرار دار  یا عدم تحقق آن بیان 

در مورد شبکه ملی اطلاعات، امکان ارائه تصویر روشن  رات گوناگون نهادها و مسئولان  توجه به اظها 

 و دقیقی در مورد این شبکه، سخت و مشکل است.  

گیری بحران سیاسی  ه ویژه شکل ساز در طول یک دهه گذشته و ب رخدادها و تحولات شگفتی 

اجتماعی متعدد در طول این دهه، شبکه ملی اطلاعات را به صورت مستمر و فزاینده در کانون     –

بحث  است.  توجه  داده  قرار  سایبری«  »امنیت  ویژه  به  و  مجازی  فضای  به  مربوط  مطالعات  و  ها 

حملات سایبری، فیلترینگ،  تاثیرگذاری فضای مجازی بر تحولات سیاسی اجتماعی، جاسوسی نوین،  

نفوذ و به ویژه مقوله بسیار مهم »حاکمیت سایبری«، از جمله مواردی است که کشورهای  هک و  

سازی شبکه ملی  مختلف )همچون آلمان، کره جنوبی، چین و روسیه( را به سوی طراحی و عملیاتی 

ملی اطلاعات، نخستین بار  اطلاعات سوق داده است. البته »شبکه ملی اطلاعات« با عنوان »زیرساخت  

در ایالات متحده آمریکا در »قانون پردازش با کارایی بالا« مطرح شد. هدف این شبکه   1991ل  در سا 

(  1391کند ) پردازش با کیفیت بالا در ایالات متحده آمریکا بوده است. آن گونه که رجبی اشاره می 

ل سرعت  ای نمونه کره جنوبی که رتبه او مشابه این پروژه در بسیاری از کشورها اجرا شده است. بر 

دارد، در دهه   اختیار  در  کرد. همچنین    1990اینترنت جهان را  ملی پرسرعت را اجرا  پروژه شبکه 
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اند.  سازی کرده کشورهای چین و انگلستان، مدلی مشابه شبکه ملی اطلاعات را در خاک خود پیاده 

نامبرده    ( 58:  1395)نامداریان،   اطلاعات در کشورهای  نوان یک  به ع طراحی و تدوین شبکه ملی 

گردد و این موضوع سبب شده تا این  اولویت راهبردی در جهت حفظ ثبات و امنیت ملی خوانش می 

برابر   در  جاسوسی » کشورها  و  اطلاعات  سایبری » ،  « سرقت  حملات  و  در  » ،  « تهدیدات  نفوذ 

  گیری فراملی نیز، رویکرد ین، امن و مقاوم گردند و در جهت چن و مواردی این   « های کلیدی زیرساخت 

تازی آن در این زمینه  حاکم بر چنین اقدامی، »تقابل با قدرت و تهدید سایبری ایالات متحده« و یکه 

 است. 

واضح است که در شرایط کنونی به دلیل عدم تحقق شبکه ملی اطلاعات در ایران، حجم بالایی  

شمنان اصلی  های مختلف و کلیدی، از کشور خارج شده و در اختیار د حوزه های« کشور در  از »داده 

گیرد. از سویی دیگر همزمان با اشغال پهنای باند قانونی  ایران، همچون ایالات متحده امریکا قرار می 

-های اجتماعی بیگانه، به نوعی تهدیدات و حملات سایبری علیه ایران طی سال کشور توسط شبکه 

هد کرد. با توجه به  دی فزاینده را طی کرده و خسارات جدی را ایجاد کرده و خوا های اخیر، رون 

های غرب با محوریت ایالات متحده علیه جمهوری اسلامی ایران و همچنین  ها و دشمنی حساسیت 

تسلط کامل ایالات متحده بر شبکه جهانی وب، هر گونه اقدام و کنش در چارچوب و ساختار کنونی  

تواند تامین  براین نمی نوعی بازی در زمین دشمن یا رقیبی به نام آمریکاست و بنا   فضای مجازی، به 

ثبات و   استقلال،   کننده اهداف راهبردی ایران در این حوزه )ازجمله امنیت( باشد. بنابراین برای تامین 

چاره  و  راهجویی  سایبر،  در حوزه  کشور  ملی  حاکمیت  اعاده  و  این حوزه  در  ملی  اندیشی  امنیت 

 ندارد.    سازی »شبکه ملی اطلاعات« وجود یادینی جز طراحی و عملیاتی بن 

 فقدان اجماع نظری و دو نگاه متفاوت شبکه ملی اطلاعات،  . 2.1

عملیاتی  و  پروژه طراحی  هر  اصول،  سازی  مورد  در  مشترک  برداشت  به  رسیدن  نیازمند  ای 

منابع و نیروها در مسیر درست و  شود؛  های کلیدی آن پروژه است که سبب می مفاهیم، ابعاد و مولفه 

گردند. بدون وجود درک و فهم مشترک از عناصر نامبرده، شاهد تضییع  معطوف به هدف هدایت  

منابع و همچنین انحراف پروژه از اهداف و فلسفه وجودی خود خواهیم بود که در صورت عدم  

جرای پروژه نیز باشیم.  نظارت و وارسی مستمر، ممکن است سبب غفلت و فراموشی اهدف اولیه از ا 

های  ای راهبردی و کلان، دارای اصول، ابعاد، مفاهیم و مولفه ان پروژه شبکه ملی اطلاعات نیز به عنو 

 باشد.  کلیدی است که تحقق کامل آن، در گرو طراحی و عملیاتی شدن کامل و منسجم این عناصر می 
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-ح و عملیاتی شدنِ موضوعی به های جدی در فرآیند طر ترین چالش در شرایط کنونی از اصلی 

اطلاعات،   ملی  و  نام شبکه  مسئولان  مجریان،  میان  آن  پیرامون  نظری  اجماع  و  فهم مشترک  »نبود 

ای است که وزرای ارتباطات در دولت کنونی و گذشته،  نهادهای متولی است«. این وضعیت به گونه 

ت کرده و تحقق آن در دوره  شان، از تکمیل و نهایی شدن این شبکه صحب پس از پایان مسئولیت 

های زمانی تحقق و عملیاتی  اند. این در حالی است که در بسیاری از بازه ته شان را اعلام داش مسئولیت 

پروژه   این  شدن  عملیاتی  راهنمای  منسجمی،  و  جامع  سند  نوع  هیچ  اطلاعات،  ملی  شبکه  شدن 

تصور مسئولان مربوطه در آن    ای مبتنی بر نوع تعریف و حساس نبوده است. در واقع در هر دوره 

توان گفت که در سطح کلان  طلاعات تعریف و به پیش برده شده است. می مقطع زمانی، شبکه ملی ا 

 دو نوع نگاه به شبکه ملی اطلاعات وجود دارد: 

کند و برآن است که  الف( یک نوع نگاه، شبکه ملی اطلاعات را در قالب »پدافندی« ارزیابی می   

نترنت است. به عبارتی این  اطلاعات، برای امکان پیشبرد امور در شرایط تحریم ای ضرورت شبکه ملی  

نوع نگاه، یک »نگاه حداقلی« به شبکه ملی بوده و آن را صرفا ابزاری برای مقابله با تحریم اینترنت و  

 کند.     کاهش تهدید عدم دسترسی به شبکه وب ارزیابی می 

العلل طراحی و تدوین این شبکه را در راستای  و علت ب( نگاه دوم، فلسفه وجودی شبکه ملی  

داند که بدون تحقق آن در سه سطح »زیرساخت«، »سرویس«  در فضای سایبر می   اعمال حاکمیت«» 

کند. به عبارتی  و »محتوا«، امکان اعمال حاکمیت توسط ج.ا.ا در فضای سایبر را غیرممکن ارزیابی می 

نا   برآیند تحقق توامان، جامع و دقیق هر  م  سه عنصر یاد شده، موجب تحقق و تولد موجودیتی به 

 شود.  شبکه ملی اطلاعات می 

ها و اقدامات کنونی در ارتباط با شبکه ملی اطلاعات، منجر  واقعیت آن است که برآیند فعالیت   

ی  شود، بنابراین، این شبکه، بستر و ابزار به تحقق و تولید این شبکه در قالب »پدافند غیر عامل« می 

. در شرایط فعلی و با توجه به واقعیات موجود،  شود برای ایجاد و تحقق »حاکمیت سایبری ج.ا.ا« نمی 

نفوذ و اپوزیسیون اجازه دهند تا شبکه ملی فراتر از »زیرساخت« و  های ذی رسد که گروه نظر نمی به 

سیاسی   حیات  که  چرا  گردد؛  عملیاتی  نیز  محتوا«  و  »سرویس  سطح   گر   -در  های  وه اجتماعی 

 وال خواهد گذاشت.  اپوزیسیون نظام به معنای واقعی کلمه رو به ز 

های بیگانه و معاند، عمدتا منفی است.  از سویی دیگر، بازنمایی شبکه ملی اطلاعات در رسانه 

ها  ها و محدودیت های نظام از این طرح، بر تشدید کنترل ها در خصوص اهداف و سیاست این رسانه 
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ظام به تسلط کامل بر  پروژه و همچنین، نقض حریم خصوصی کاربران و تمایل ن  با اجرایی شدن این 

تاکید کرده جریان  الگوپذیری  اند. ضمن آن که برخی رسانه های اجتماعی از این طریق  ها معتقد به 

شمالی، چین و روسیه بودند؛ کشورهایی که به  ایران در طراحی  و اجرای این طرح از کشورهای کره 

کنتر  نظارت اعمال  و  مشهورند ل  مجازی  فضای  در  اقتدارگرایانه  هاشمی،  های  و  )همایون   .1396  :

( بنابراین پیشبرد و تدوین شبکه ملی اطلاعات و عملیاتی کردن آن مطابق با سه مولفه نامبرده و  159

  مستمر سیاسی در بالاترین سطوح نظام سیاسی« است. چرا   نیازهای اصلی نظام ج.ا.ا، نیازمند »حمایت 

برای جلوگیری از عملیاتی شدن این شبکه    های جریان اپوزیسیون و معاند که حجم فشار و فعالیت 

ها و اقدامات مثبت در این  )در سه سطحِ مورد نظر مقام معظم رهبری(، بسیار بالاست و این امر تلاش 

نیازمند حمایت اثر می حوزه را خنثی و بی  های  ها و هزینه سازد. بنابراین عملیاتی کردن شبکه ملی، 

    قابل توجه سیاسی و حتی اجتماعی است. 

   های اصلی شبکه ملی اطلاعات مولفه ابعاد و    . 2.2

برای آن که شبکه ملی اطلاعات موفق شود و به اهداف کلیدی مدنظر دست یابد، نیاز است که  

گردد. با    ها و عناصر اصلی آن در تناظر با یکدیگر و به صورت هماهنگ طراحی و عملیاتی مولفه 

معظم   رهبر  بیانات  مجموع  به  واقعیت توجه  همچنین  و  اسلامی  فضای  انقلاب  در  موجود  های 

بعد و مولفه اصلی در طراحی و تدوین شبکه ملی اطلاعات باید مورد توجه و تعریف    3مجازی،  

  در   الف(»زیرساخت بومی«؛ ب( »سرویس بومی« و ج( »محتوای بومی«. قرار گیرد که عبارتند از:  

حاکمیت  استقلال   واقع  کسب  ج.   سایبری   و  زیرساخت ا.ا توسط  از  برخوداری  معنای  به  ،  بومی   ، 

به  است  بومی  محتوای  و  مجازی  گونه   سرویس  تعاملات  و  اطلاعات  جریان  کنترل  امکان  که  ای 

 کاربران، فراهم آید.  

م  مدنظر  منظومه  قالب  در  اطلاعات را  ملی  نامبرده، شبکه  بعد  برآیند سه  قام معظم  ترکیب و 

-شکل خواهد داد. لذاست که فقدان هر یک از ابعاد ذکر شده، نمی رهبری و نیازهای حقیقی کشور، 

تواند ما را به مقصود و هدف نهایی نائل گرداند. در شرایط کنونی، صرفا در حوزه »زیرساخت« آن  

کز و توجه  توان گفت که تمر های مطلوبی حاصل گردیده است و می هم نه به طور کامل، پیشرفت 

رفا متوجه توسعه همین بعد خواهد بود. هر چند که تمرکز و توجه بر  اصلی در چند سال آینده نیز ص 

باشند، بیانگر ا»نحراف و  این بعد و غفلت راهبردی از  ابعاد دیگر، که حتی دارای اهمیت بالاتری می 

پیاده  در  می تهدید جدی  اطلاعات«  ملی  شبکه  سر سازی  طراحی  بدون  و شبکه ویس باشد.  های  ها 
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ا وجود پیشرفت مطلوب در حوزه زیرساخت، شرایط موجود تغییر بنیادینی  اجتماعی بومی، حتی ب 

تعاملات مجازی جامعه ایرانی در دسترس و هدایت کشورهای   ها و داده کلان   نخواهد کرد و کماکان 

 ی مواجه خواهد شد. »استقلال و امنیت ملی« با چالش جد بیگانه قرار خواهد داشت و به تبع آن،  

های راهبردی برای توسعه دو بعد »سرویس« و  گذشته با وجود فرصت   متاسفانه در چند سال 

»محتوا«، اقدام موثر و بنیادینی صورت نپذیرفته است، در حالی که تجلی اصلی شبکه ملی در این دو  

در آینده نزدیک نیز بسیار  توان مدعی شد که  ها و اقدامات کنونی نیز می بعد است. با توجه به برنامه 

در دو بعد نامبرده، اقدامات جدی و اثرگذاری صورت پذیرد. در نتیجه، شبکه ملی به  بعید است تا  

کماکان با چالش  ج.ا.ا« در فضای مجازی باشد،    بخش »حاکمیت و استقلال سایبری تحقق معنایی که  

      جدی مواجه است.  

    –های فرهنگی ی مدیریتی و سیاستی، موانع و چالش ها لازم به اشاره است که علاوه بر چالش 

ها به جامعه  تواند در تحقق دو بعد دیگر نقش مستقیم و منفی داشته باشد. این چالش اجتماعی نیز می 

بازمی  ایرانی  کاربران  مطرح می هدف و  فراگیرتر  و در سطحی  کاربران  گردد  نمونه  عنوان  به  شود. 

اخیر و همراه ایرانی در سال  تولد شبکه   های  بیگانه با  اجتماعی  این  های  تجربه حضور مستمر در   ،

اند و این پدیده،  ها را درک کرده و در محیطی کاملا رها از هر نوع محدودیت، زیست کرده شبکه 

رفتاری    -گیری ذائقه و الگوهای  ذهنی  ذائقه کاربر ایرانی را تغییر داده است. بنابراین تغییر و شکل 

با استاند  کاربران ایرانی در    های اجتماعی اردها و اکوسیستم شبکه مطابق  بیگانه، مدیریت و هدایت 

   –ها دارای ماهیتی فرهنگی  های بومی را بسیار سخت و پیچیده کرده است. این چالش قالب سرویس 

اجتماعی بوده و نیازمند برنامه ریزی بلندمدت است؛ چرا که چالش نامبرده در بعد سرویس، فنی و  

نمی   اجرایی  اجتماعی است و  بلکه  را  توا نیست،  آن  اقدامات ضربتی  با  و  کوتاه  زمانی  مقطع  در  ن 

 برطرف نمود.  

و   . 2.3 اطلاعات   کارکردها  ملی  شبکه  از  و    انتظارات  امنیت  ثبات،  ارتقای  راستای  در 

 استقلال ج.ا.ا 

ی« و همچنین  شبکه ملی اطلاعات متشکل از »مراکز داده ملی«، »زیرساختهای اطلاعاتی و ارتباط 

باشد که از طریق  وسیعی از خدمات الکترونیکی در راستای توسعه دولت الکترونیک« می »ارائه دامنه  

به عنوان پرظرفیت شبکه پهن  و  باند سراسری  بالا  باند  پهنای  با  و  ارتباطی موجود  ترین زیرساخت 

زی این شبکه و به موجب  گیرد. راه اندا قابلیت اطمینان پذیری مناسب، دردسترس کاربران قرار می 
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باند، همانند خدمات الکترونیکی عمومی را در کنار  افزایش ظرفیت انتقال اطلاعات خدمات پهن   آن، 

)انتقال همزمان مکالمات تلفنی بر شبکه    VoIP  ، )تلوزیون اینترنتی(   IPTVخدمات دیگر همچون  

ر  امکان پذی  و مانند آن را    HDمشاهده فیلم با کیفیت    و   ویدئو کنفرانس، بازی تحت شبکه   دیتا(، 

 خواهد نمود. 

است  ملی   بدیهی  شبکه  دارد؛  اطلاعات  ملی  شبکه  توسعه  و  ایجاد  به  نیاز  کشور،  توسعه 

تواند کلیه نیازهای حوزه فناوری اطلاعات و ارتباطات کشور را پوشش دهد و زمینه را  اطلاعات می 

مومی  الکترونیک و دیگر خدمات ع   به منظور تحقق دولت الکترونیک، سلامت الکترونیک، آموزش 

الکترونیکی مانند بانکداری الکترونیکی و... را، مهیا سازد. این شبکه ظرفیت لازم برای »نگهداری و  

امن  به  تبادل  الکترونیکی« و »دسترسی  به منظور توسعه ی خدمات  تر اطلاعات داخلی در کشور، 

ها و دستگاههای  ی کاربران خانگی، کسب وکار باند سراسری برا اینترنت« از طریق بستر ارتباطی پهن 

فراهم می  کننده اجرایی را  این شبکه تجمیع  در کشور  ی شبکه کند.  های اختصاصی، محلی و ملی 

شود. بخش اختصاصی برای ارتباط و تبادل  است که از دو بخش اختصاصی و عمومی تشکیل می 

کاربران  ی برای ارایه خدمات به  اطلاعات و خدمات دستگاههای اجرایی با یکدیگر و بخش عموم 

عمومی است و این دو بخش در نقاطی نظیر مراکز داده، با یکدیگر اتصال دارند. در برآیند نهایی،  

های مختلف، بایستی انتظارات گوناگونی را برآورده سازد که در ادامه  شبکه ملی اطلاعات در حوزه 

 گیرد: مورد اشاره قرار می 

   : ماعی و اجت   ، سیاسی ات فرهنگی انتظار   کارکردها و . 2.3.1

 های اخلاقی؛ ایرانی و ارزش   -حفظ و تقویت فرهنگ و هویت اسلامی   -

 تقویت استقلال ملی در ابعاد فرهنگی، اجتماعی، سیاسی و اقتصادی در فضای مجازی؛   -

ایرانی    - ابعاد فردی، خانوادگی، اجتماعی و سازمانی در    -تقویت سبک زندگی  اسلامی در 

 ی؛ فضای مجاز 

 های شبکه ملی اطلاعات؛ ام در ابعاد مذهبی، قومی و ملی در فعالیت تقویت وحدت و انسج   -

د   - فرهنگی  خدمات  و  کالا  ملّی  تولید  تقویت  بستر  دیداری،  ی ایجاد  فنی،  ابعاد  در  جیتال 

 ؛ … شنیداری، مکتوب و 

 تقویت مبانی ارزشی و تقویت اعتماد به نفس ملی؛   -

 فداکاری به عنوان عامل اصلی اقتدار ملی؛ ر و عنصر  تقویت روحیه ایمان و ایثا   -
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تولیدات علمی؛  نهاده - افزایش سهم کشور در  و  تولید و ترویج علم و تحقیق  ای در جهت 

 افزاری و تأکید بر رویکرد خلاقیت و نوآوری؛ جهان و گسترش و تعمیق نهضت نرم 

 انتظارات امنیتی: کارکردها و  .  2.3.2

رسانی و قابل توسعه جهت  پویا از منظر فناوری و خدمات منعطف و   ساختاری پایدار، ایمن،  -

 تأمین نیازهای آتی در فضای مجازی کشور؛ 

های احتمالی در تعامل با  تأمین امنیت کافی و مصونیت ذخایر اطلاعات ملی در برابر آسیب   -

 بر محتوا؛ دشمن/ مهاجم/ غیرخودی    / های جهانی و عدم اشراف اطلاعاتی بیگانه شبکه 

 رسانی به نیازهای ملی به طور پایدار و مستقل از شبکه جهانی؛ ظرفیت خدمت دارای    -

دارای امکانات مدیریت ترافیک مبادلات الکترونیکی با مبدا و مقصد داخل کشوری در شبکه    -

 ملی اطلاعات؛ 

  پایش، پیشگیری، دفاع و ارتقا توان بازدارندگی در مقابل هرگونه تهدید و آسیب در حوزه   -

 فناوری اطلاعات و ارتباطات  

 های مادی و معنوی های مشروع و سرمایه دارای قابلیت حراست از حریم خصوصی و آزادی   -

 پذیری پایین؛ های احتمالی و آسیب دارای توان بالای مقابله با تحریم   -

 فایده(.   –رعایت الزامات پدافند غیرعامل )با رعایت اصل هزینه    -

 مدت شبکه ملی اطلاعات  کوتاه   .دستاوردهای 2.4

به عنوان بستر  به ویژه در حوزه  اصلی تحقق حاکمیت و استقلال ج.ا.ا    شبکه ملی اطلاعات 

ملی سایبری   امنیت  از  صیانت  آسیب   و  برابر  سا در  فضای  از  برآمده  تهدیدات  و  دارای  ،  یبر ها 

مدت در  کوتاه   های کلان اشاره شده و همچنین دارای دستاوردهای دستاوردهای بلندمدت در حوزه 

باشد. در ادامه برخی از  ابعاد مختلف اقتصادی، خدماتی، زیرساختی و ... برای کاربران و حکومت می 

سرویس و محتوا(، مورد  دستاوردهای ناشی از تحقق شبکه ملی اطلاعات در سه سطح )زیرساخت،  

 گیرد:  اشاره قرار می 

 الف( دستاوردها برای کابر نهایی:  

و خدمات ابری پهن باند داخلی با هزینه مقرون     HDات: خدمات ویدویی  دسترسی به خدم   -

 به صرفه در شهرهای بزرگ؛ 

 مقرون به صرفه بودن: دسترسی به محتوا و خدمات پهن باند داخلی در سراسر کشور؛ -
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کل  ا   - در  ثابت  باند  پهن  کلیه شهرها، دسترسی  در  باند سیار  پهن  پوشش: دسترسی  فزایش 

 کشور؛ 

کیفیت: دسترسی پهن باند سیار در کلیه شهرها، دسترسی به محتوا و خدمات پهن  افزایش    -

 باند داخلی، دسترسی به اینترنت؛ 

   : نظام سیاسی دستاوردها برای  ب( 

 ی شبکه؛ تحقق کامل استقلال کارکردی و محتوا -

 ها؛ ها، خدمات، کابران و حفظ حریم خصوصی آن امنیت زیرساخت -

 عرضه محتوا و خدمات پهن باند داخلی برای بخش خصوصی؛ گیری اقتصاد تولید و  شکل -

 غالب شدن ترافیک داخلی بر خارجی؛ -

 ؛ ictرشد کسب و کارهای  -

 خدمات الکترونیکی عمومی جدید؛ -

 الکترونیکی. بلوغ دولت  -

 راهبردهای تحقق شبکه ملی اطلاعات به عنوان بستر مدیریت بومی فضای مجازی    . 2.5

فراراهبردی فضای سایبر در ابعادِ مختلفِ جامعه انسانی و همچنین نقش  اهمیت فزاینده و تاثیر 

بر فضای   تا مدیریت و تسلط  برای کشورها، سبب شده است  نفوذ  تولید قدرت و  در  آفرینی آن 

ایبر، به امری حیاتی بدل گردد. در وضعیت کنونی، ایالات متحده آمریکا )به عنوان دشمن کلیدی  س 

ها و مقررات«  احاطه را بر فضای سایبر دارد و سعی دارد تا با وضع »پروتکل ایران( بیشترین تسلط و 

ول ) همچون  ها و اص گوناگون، این انحصار را »مشروع و قانونی« نماید و با تمسک به برخی گزاره 

های کشورهای دیگر، از جمله  ها و فعالیت حق دسترسی آزاد به اطلاعات و غیره(، به مقابله با برنامه 

شهروندان ایران  مجازی  ارتباطات  کنترل  و  مدیریت  برای  خود ،  سایبری  قلمرو  در  طریق    شان  )از 

 ، بپردازد.  عملیاتی کردن شبکه ملی اطلاعات( 

ایا  کنونی،  شرایط  در  که  برای  چرا  سایبر  فضای  از  اسرائیل،  کشورهایی چون  و  متحده  لات 

جاسوسی، هک و  » حیاتی آنان«،  های  آوری اطلاعات« از کشورهای هدف، »حمله به زیرساخت »جمع 

برند که با توجه به آمار  ، اثرگذاری و هدایت شهروندان دیگر جوامع و غیره، بیشترین بهره را می « نفوذ 

ز اهداف اصلی آنان است. بنابراین ایجاد امنیت و »بازدارندگی پایدار در  و اسناد متقن، ج.ا.ا یکی ا 

ناپذیر است  های سایبری بیگانه، ضرورتی اجتناب درت قلمرو سایبری« کشور در برابر سلطه و نفوذ ق 
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های ذکر  سازی شبکه ملی اطلاعات مطابق با ابعاد و مولفه که این مهم، جز از طریق طراحی و پیاده 

، حاصل نخواهد گردید. اما ضرورت دارد تا در راستای توسعه و  )زیرساخت، محتوا و سرویس(   شده 

 از راهکارها و پیشنهادات ذیل توجه گردد:   پیشبرد شبکه ملی اطلاعات، به برخی  

بیان گردید، توجه و تمرکز اصلی در عملیاتی کردن شبکه ملی اطلاعات در  -1 آن گونه که 

»زیرساختی« این شبکه بوده و ابعاد »سرویس« و »محتوا« مورد غفلت جدی  های اخیر، بر بعد  سال 

در آینده، بایستی متمرکز بر دو بعد یاد شده    قرار گرفته است. بنابراین رویکرد حاکم بر توسعه شبکه 

شد( و کاهش خلاء در  با )که مطابق با انتظارات مسئولان عالی نظام و نیازهای اساسی کشور نیز می 

 وزه باشد.  این دو ح 

های راهبردی در امر پیشبرد شبکه ملی، تدوین سند به روز، جامع و مورد  از دیگر ضرورت  -2

الزامات و غیره( می ن ذیربط، در مورد شبکه ملی اطلاعات )مولفه اجماع نهادها و مسئولا  باشد.  ها، 

ض در مورد چیستی و  های اخیر، تعاریف و اظهارات گوناگون، پراکنده و حتی متناق متاسفانه در سال 

زاست و سبب سردرگمی و  چرایی شبکه ملی و میزان تحقق آن بیان شده است که به شدت آسیب 

 ق کامل و جامع شبکه ملی اطلاعات خواهد شد.   حتی انحراف در تحق 

این که چه مدلی برای توسعه شبکه ملی اطلاعات مناسب است، کاملا بستگی به اهداف یک  -3

خدما  توسعه  از  زیرساخت کشور  و  ویژه  ت  شرایط  به  توجه  با  نیز  ایران  در  دارد.  باند  پهن  های 

دا  بکر  بازار  متخصص،  انسانی  نیروی  وجود  منطقه ژئوپلیتیکی،  و  سند  خلی  اهداف  همچنین  و  ای 

ساله ج.ا.ا و اهداف کلان شبکه ملی اطلاعات، ترسیم شده توسط شورای عالی فضای    20انداز چشم 

های مورد نیاز پهن  ای جهت ایجاد زیرساخت که طراحی یک »مدل توسعه رسد  مجازی، به نظر می 

همچن  باشد.  اطلاعات، یک ضروت  ملی  شبکه  عنوان  تحت  ملی  باند«،  شبکه  بازیگران  تعریف  ین 

ها، به ویژه نقش دولت، در مدل توسعه شبکه ملی اطلاعات  اطلاعات و تبیین نقش هر کدام از آن 

 بسیار حیاتی و مهم است.   

وسعه و پیشبرد شبکه ملی اطلاعات در آینده باید به معنای واقعی کلمه معطوف به ایجاد و تثبیت  ت -4

ج.ا.ا« باشد، تا علاوه بر ایجاد بازدارندگی و پایداری در قلمرو سایبری،    منیت ، استقلال و ا »حاکمیت سایبری 

معنی که این بستر که در  نقش راهبردی در تولید قدرت و نفوذ سایبری برای کشور داشته باشد. بدین  

ین و  آفرین دارد، به یک قابلیت راهبردی برای تام شرایط کنونی برای کشور بیشتر جنبه تهدیدآمیز و بحران 

 آوری ملی بدل شود. پیشبرد منافع ملی و همچنین حفاظت از امنیت و توسعه تاب 
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 گیری:  نتیجه 

ها در کنترل و نظارت  آفرینی دولت با پیشرفت روزافزون تکنولوژی اطلاعات و ارتباطات، نقش 

امور به خصوص »مرزهای سیاسی«، »جریان داده و اطلاعات«، »کنترل و هدایت افکار    بسیاری از 

به روز تضعیف می   عمومی«  ... روز  گونه و  به  که می شود.  که پروسه ای  تضعیف    توان مدعی شد 

های آن به روشنی  و نشانه   شروع شده های ملی به دیگر مراجع  انتقال قدرت از حاکمیت   و   استقلال 

  ترین بسترهای درگیری و تقابل امروز یکی از اصلی از سویی    . در شرایط کنونی قابل مشاهده است 

دولت  است  میان  سایبر  فضای  فناوری ها،  از  استفاده  با  شبکه که  مانند  اینترنت  بر  مبتنی  های  های 

یا  و هدف آن تغییر مواضع کشور هدف    جویی نسبت به رقیب دارند ی ، سعی در برتر ...   اجتماعی و 

نتخابات  تغییر حکومت در کشور مورد نظر است. به عنوان نمونه ایالات متحده در جریان اعتراضات ا 

ایران در سال   آبان    88ریاست جمهوری  با بهره 98و  در حوادث  از شبکه ،  عیار  تمام  های  گیری 

تما اجتماعی  سایبری  جنگ  شبکه ،  این  از  نیز  معترضین  کرد.  عملیاتی  ج.ا.ا  علیه  را  عیاری  های  م 

به  برداری کردند.  ، بهره و ...   اندازی جنگ اطلاعاتی« »راه   »سازماندهی فعالان سیاسی«، اجتماعی برای:  

که صورت خاص  گفت  باید  ذخیره   تر  و  درشت بخش تمرکز  و  ریز  اطلاعات  مختلف  سازی  های 

ها و غیره، به افزایش قدرت اطلاعاتی  سپس  ها، حکومت خصوصی، عمومی، شرکت جهان اعم از  

ن سلطه  و ای  انجامیده است »سلطه اطلاعاتی« و در نهایت سلطه فرهنگی و سیاسی آمریکا بر دیگران  

. با لحاظ  های گذشته برای ج.ا.ا تولید کرده است ای را در سال های گسترده اطلاعاتی آمریکا، هزینه 

، علاوه بر قلمرو و فضای فیزیکی،  در گام دوم   برای تضمین امنیت و استقلال خود   ج.ا.ا وق،  موارد ف 

  و   چرا که  حکمرانی بایستی در پی اعمال حاکمیت در قلمروهای جدید مانند فضای مجازی باشند.  

اعمال اقتدار در مدیریت هر کشور، در تمامی سطوح آن است و با توجه به این که فضای مجازی نیز  

در فضای مجازی، جهت   اعمال حاکمیت  بنابراین  اشاره است،  مورد  قلمروهای  از سطوح و  یکی 

دارد.  ملی، موضوعیت حیاتی  تحدید حاکمیت  از  در شر   ممانعت  که  است  آن  کنونی  واقعیت  ایط 

از سوی    . »زیرساخت ارتباطی موجود« در ایران، وابستگی قابل توجهی به شبکه جهانی اینترنت دارد 

شبکه اینترنت در داخل کشور به دلیل »عدم حاکمیت بر بستر فضای  وجه به اینکه مدیریت  دیگر بات 

را بر کشور تحمیل  ارتباطی آن«، با مشکلاتی مواجه است، این وابستگی نه تنها هزینه های زیادی  

به می  بلکه  ارتباطی کند،  ساختار  چنین  مناسب  پذیری  اطمینان  »عدم  امنیت  دلیل  و  پایداری  ای، 

تواند کلیه  باطات بر بستر شبکه موجود نیز به مخاطره خواهد افتاد«. تحقق شبکه ملی اطلاعات می ارت 
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نه را به منظور تحقق دولت  نیازهای حوزه فناوری اطلاعات و ارتباطات کشور را پوشش دهد و زمی 

مانند   الکترونیکی  عمومی  خدمات  دیگر  و  الکترونیک  آموزش  الکترونیک،  سلامت  الکترونیک، 

انکداری الکترونیکی و... را، مهیا سازد. مهمتر از این موارد، تضمین استقلال و امنیت کشور و تحقق  ب 

به تحقق شبکه ملی اطلاعات در  حاکمیت ج.ا.ا در فضای سایبر است که این امر، وابستگی کلیدی  

 سه بعد زیرساخت، سرویس و محتوی دارد.  
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