
 

 پژوهش های انقلاب اسلامی علمی    فصلنامه 

 73ـ    97  ص   ، 1403  پاییز  (،  50)   ی اپ ی پ   ۀ ، شمار 3  ۀ ، شمار 13ۀ دور 

                                   ی پژوهش مقاله 

 یارسانه راهبردهای بازدارندگی تدوین 

 اجتماعی  یهاشبکهدر  ایران  جمهوری اسلامی

 3  یمحسن محمدی خانقاه، 2 آرانی رمضانیمجید ، 1  محمد رحیمیان

 1403/ 06/ 05:  رش ی پذ   خ ی تار                                        1403/ 03/ 14:  افت ی در   خ ی تار 

 : چکیده 

اجتمبایی    ی ها شببهه جمهوری اسلامی ایران در    ی ا رسانه راهبردهای بازدارندگی  تدوین  هدف اصلی پژوهش حاضر  

  د یبنوپد . به سبب  کند ی م امنیت سایبری جمهوری اسلامی ایران ایفا    ن ی تأم در  راهبردی  نقش    ی ا رسانه بازدارندگی  است.  

حهمرانبی    منظور ببه نحوه مواجهبه و داشبتن برنامبه    جمهوری اسلامی ایران، اجتمایی در ایران، برای    ی ها شبهه بودن  

  مقالبه اسبت.  ی  اسبناد   ل ی و از نوع تحل   ی ف ی روش ک   پژوهش،   ن ی بهار رفته در ا   روش بسیار حائز اهمیت است.    مطلوب 

  ی ها شببهه در  جمهبوری اسبلامی ایبران    ی ا رسانه بازدارندگی  راهبردهای  است که    سؤال حاضر به دنبال پاسخ به این  

جمهوری اسلامی    ی ا رسانه که راهبردهای بازدارندگی    دهد ی م پژوهش نشان    ی ها افته ی   در این راستا   ؟ اجتمایی چیست 

بازدارنبدگی،    ی ها ت ی وضع تهاجمی،    ی ها ت ی قابل ی،  اقدامات دفای اجتمایی بایستی مواردی همچون    ی ها شبهه ایران در  

همهباری    ی هبا طرح ، برنامه ظرفیت ساز و  ی ساز ه ی شب و    ها ن ی تمر ،  ی الملل ن ی ب ، ابتهارات همهاری  ی آور تاب   ی ها تلاش 

 باشد.   ی الملل ن ی ب 

 رسانه، راهبرد، جمهوری اسلامی.   ی، ا رسانه بازدارندگی    اجتمایی،   ی ها شبهه بازدارندگی،    : ی واژگان اصل   
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 مقدمه        

یوامببل تأریرگبب ار    ن ی تر ی اصببل در دنیای امروز، فنّاورهای اطلایاتی و ارتباطی به  آشهارترین    دانش،       

نفببوخ دببود را    اند توانسببته های اجتمایی  شبهه   ژه ی و به ها  و رسانه   اند گشته های گسترده بدل  بر دگرگونی 

. بردببی  قببرار دهنببد   ر ی تببأر تحببت  را    ها یرصببه و ایببن    بخشببیده در ابعاد مختلف زندگی انسببان یمبب   

در حببوزه    هببا آن بببدیلی را بببرای  ها در یصر کنونی، نقش بی اندیشمندان با توجه به جایگاه ویژه رسانه 

  ژه ی و بببه جمعببی و    ی ها رسببانه ؛ از نگبباه ایببن متفهببرین،  انببد گرفته تولید و بسط قدرت و امنیت در نظر  

هببا و منببافی ملببی دارنببد.  اجتمایی، سهم مهمی در پیشبرد سیاسببت   ی ها شبهه نوین آن یعنی    ی ها نمونه 

نبردهببای    و بعضبباً  هببا رقابت هببای اجتمببایی در  ها و شبهه به باور کارشناسان، امروزه رسانه  ی رو ن ی ازا 

هببای  مهمببل بخببش   ینوان بببه و    شببده گرفته سببلاح بهببار    مثابه به مختلف نظامی، اقتصادی، سیاسی و...  

مهببم کببارزار فشببار حببداکثری  ببرب و در ر   آن    ی هببا بخش یهببی از  .  کننببد یمل مببی  شده مطرح 

-از رسببانه   دار جهببت ، استفاده  بوده ادیر مرسوم    ی ها سال که در    گونه آن یلیه ایران    آمریها   متحده الات ی ا 

در فضببای    هببا آن و تحمیل دواست و نظببر    شده ن یی تع یاملی در پیشبرد اهداف    ینوان به های گوناگون  

فهری و روانی ایران بوده است. بر این اسا  گروهی از تحلیل گران اررات و پیامدهای ایببن کببارزار و  

و بببر ایببن    رنببد ی گ ی م ای یلیه کشور را حتی بیش از فشارهای اقتصادی و سیاسببی در نظببر  تقابل رسانه 

دفبباع بببوده و فاقببد  ای، بببی ی رسانه باورند که جامعه ایرانی به میزانی بالایی در برابر این تجاوز گسترده 

ای، در بسببیاری از مببوارد  های بازدارنده است. بدین معنی که بببه دلیببل ضببعف مفببر  رسببانه مهانیسم 

  وی ی اندکی بببرای  ماند و یا دارای هزینه تجاوز دشمن به قلمرو روانی جامعه ایرانی، یا بدون پاسخ می 

  دهنده نشببان این امر    ای دشمن، رو به فزونی است. باشد و ل ا، سطح و گستره تجاوز و تهاجم رسانه می 

پ یری کشور نیز در ایببن زمینببه  ای به این حوزه داشته و میزان آسیب آن است که دول  ربی توجه ویژه 

 هاست. بیش از سایر حوزه 

مبتنی بر روابط میان بازیگران متعدد است. ایببن راهبببرد، نببوع    ی گر محاسبه راهبرد بازدارندگی یک نوع  

لازم در دببود،    ی ها ی توانمنببد سعی دارد با ایجاد و توسببعه    طرف ک ی داصی از روابط است که در آن  

و    بببازدارد اقببدام متقابببل از تعببرو، تجبباوز و اقببدام دصببمانه    ی ها نببه ی هز طرف مقابل را با افببزایش  

او را دنثی و یا کم ارر کند. حداقل هدف راهبرد بازدارندگی، حفظ وضی موجود اسببت تببا    ی ها تلاش 

 (. 1399:53حمله بیش از منافی آن است )سام بند،   ی ها نه ی هز مهاجم را به این نتیجه برساند که  

ماننببد حببوزه نظببامی نیسببت امببا ایببن حببوزه    ی ا رسببانه   ی ها حوزه هدف راهبرد بازدارندگی در    اگرچه 

ظرفیت بسیاری جهببت مراقبببت و محافظببت از منببافی و امنیببت ملببی کشببور دارد. در زمینببه راهبببرد  
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موجببود و    ی هببا ت ی ظرف و مسببلاولانه از    ی ا حرفببه با استفاده    توانند ی م هم    ها رسانه ،  ی ا رسانه بازدارندگی  

سببطوح مختلببف و ایجبباد    ی ا رسببانه توانمندسازی جامعه هدف و سادتار حاکمیت و با ارتقای سببواد  

دیگببر کشببورها ارتقببا    ی ا رسببانه جدید، قدرت بازدارندگی دود را برای کاربران و بببازیگران    ها ت ی ظرف 

از راهبببرد بازدارنببدگی و اتخبباخ راهبردهببای    ی ر یبب گ بهره جز    ی ا چاره رسیدن به این مهم    منظور به دهند.  

 فعال نیست. 

های موجود در این حوزه و توجببه  جهت مسلاله اصلی پژوهش حاضر آن است که ناظر به کاستی ازاین 

  ی ز یبب ر ی پ رو، راهبردهای اجرایی و دقیقببی بببرای آن  های پیش و فرصت ، تهدید،  قوت به نقا  ضعف، 

مختلببف    ی هببا بخش است. کسب توانمندی در    توجه قابل   جهت ن ی ازا و ضرورت انجام تحقی     شود ی م 

در سببطور    شببده مطرح یابی به بازدارندگی در برابر تهبباجم یظببیم  جهت پیشبرد منافی و دست   ی ا رسانه 

در گببام دوم انقببلاب اسببلامی،    تببوان ی نم یابی به این مهببم،  فوق، ضرورتی اساسی است و بدون دست 

تا در پژوهش حاضر راهبردهببا و    شود ی م کرد. بر این اسا ، تلاش    ی ز ی ر ی پ راهبرد مقاومت مؤرری را  

پببژوهش حاضببر بببه    جببه ی درنت ای ج.ا.ا تدوین شود.  راههارهای مناسب جهت کسب بازدارندگی رسانه 

بببه بازدارنببدگی  ایببران    ی جمهببوری اسببلام   یببابی راهبردهببای دسببت است که    سؤال دنبال پاسخ به این  

 کدام است؟   ی ا رسانه 

 

 الف( پیشینه تحقیق 

ای با ینوان بازدارندگی سایبری و اینترنتی، راهبردی نببوین در کسببب  (، در مقاله 1398فرهنگ، سجاد ) 

زدارندگی سایبری یهی از راهبردهای مقابله بببا تهدیببدات  با   کند ی م اشاره  اقتدار دفایی و سیاسی کشور  

.  آیببد حسبباب می محسببوب  نوپدیببد    هببای جنگ سایبری و نیز تقویت اقتدار دفایی کشورها در یرصه  

شنادت دقی  مبانی و مفبباهیم آن و نیببز نحببوه و    نیاز به تهدیدات سایبری    بازدارندگی سایبری در برابر 

به دنبببال تبیببین نقببش بازدارنببدگی سببایبری در  این مقاله  .  است اقتدار دفایی    گیری شهل جایگاه آن در  

و نظببرات    ها دیببدگاه شببامل    این مقالببه جامعه آماری   ان است. ی ایر اسلام اقتدار دفایی ارتش جمهوری  

دفبباع سببایبری و نیببز بازدارنببدگی سببایبری در اسببناد و مببدار     در دصوص فرماندهی معظم کل قوا  

  ، بیانگر آن است که بازدارندگی سایبری در چهببار بعببد ربببات نظببر   پژوهش نتایج    بوده است.  بالادستی 

 است.   تأریرگ ار قابلیت بر اقتدار دفایی کشور    و ارتبا ، ایتبار  

ای بببا ینببوان ارائببه مببدل مفهببومی ارزیببابی قببدرت  (، در مقاله 1399)   و همهاران   رمضان زاده، مجتبی 
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های قببدرت سببایبری  سایبری نیروهای مسلح با تأکید بر بعد بازدارنببدگی سببایبری بببه ابعبباد و مؤلفببه 

جامعه آماری، متخصصان حوزه سببایبر    پردازند. نیروهای مسلح با تمرکز بر بعد بازدارندگی سایبری می 

نفببر اسببت. نببوع    132نفببر و حجببم نمونببه شببامل    200حظات امنیتی متشهل از  لا بوده که با ریایت م 

مببدل    های مؤلفببه اول بببه یلببت شببنادت ابعبباد و    وهلببه . روش پژوهش، در  هست پژوهش، کاربردی  

آمبباری، تحلیلببی اسببت. روش    هببای تحلیل دوم بببه یلببت انجببام    وهلببه و در  است  مفهومی، اکتشافی  

روش    . پژوهشگران ایببن پببژوهش از ، پرسشنامه است ها داده ، میدانی و ابزار گردآوری  ها داده گردآوری  

 گانببه: پنج   های مؤلفببه . نتیجه آنهه مدل مفهومی دارای  اند کرده استفاده    ای نمونه تک    -تحلیل آماری، تی 

  یلاوه بببه کنندگی دشمن، پاسخ به تهاجم، استمرار یملیببات و بازیببابی اسببت.    سازی پشیمان  استحهام 

بردببوردار اسببت. اسببتفاده از نتیجببه    ها مؤلفه نسبت به سایر    بیشتری مؤلفه استمرار یملیات، از اولویت  

سببایبری نیروهببای    های سرمایه   بندی اولویت برای شناسایی و    تواند می   فاوا   معاونت   وسیله به این تحقی   

 . مفید باشد مورر و  ایجاد زمینه بازدارندگی سایبری در مقابل تهدیدات،   برای مسلح  

ای تلویزیببون و  ای بببا ینببوان قببدرت بازدارنببدگی رسببانه (، در مقالببه 1399)   و همهاران  سام بند، میثم 

رسببانه تلویزیببون در    کاربست دفایی آن؛ با تأکید بر توانمندسازی فردی معتقدند اهمیببت و ضببرورت 

، صداوسببیما را یببک دسببتگاه یظببیم  ( ره دمینببی ) کببه امببام    آنجا مهم است ایران تا    اسلامی جمهوری  

که در سطح کشور گسببترده اسببت. مقببام    دانستند می   « دانشگاه یمومی » یک    منزله به آموزشی و تربیتی و  

یمببومی بببرای همببه اقشببار در    ای مدرسه بودن آن، صداوسیما را    معظم رهبری نیز در توضیح دانشگاه 

  انقلابببی   و   نبباب   ، واقعببی لام  اس   های در  و  ها  پیام   ها پایه   ، که در آن مفاهیم   در نظر دارند سراسر کشور  

  جهببت ، طراحببی مببدلی  ای رسببانه راسببتای راهبببرد بازدارنببدگی    . هدف این مقالببه در شود می تدریس  

نشان داد که یوامببل    تحقی  توانمندسازی افراد از مجرای تلویزیون است. نتایج   های برنامه  سازی نهادینه 

متغیببر توانمندسببازی فببردی را    توانند می مخاطب    های ویژگی و    ریزی برنامه انسانی، محیطی، تلویزیون،  

درصد از تغییرات مربو  بببه    7/ 26مدل پیشنهادی    حاکی از آن است که کنند. آزمون مدل نیز    بینی پیش 

ایببران بببر    اسببلامی ، تلویزیون جمهوری  مقاله نتایج نهایی    اسا    بر .  کند می توانمندسازی فردی را تبیین  

 .توانمندسازی فردی ارر مستقیم دارد 

 و روش  مبانی نظری ب(  

بببه    الملل ن ی ب و روابط    ی شناس جرم   ، ی نظام   ی استراتژ   ی ها حوزه است که ا لب در    ی مفهوم   ی ازدارندگ ب 

  ک ی دشمن از انجام    منصرف کردن   ی برا   یی توانا   دادن   نشان   ا ی   د ی به استفاده از تهد مفهوم    ن ی . ا رود ی م کار  
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از شببروع    ی ر ی بببا هببدف جلببوگ   ی بازدارندگ   ، ی نظام   ی چارچوب استراتژ   در .  اقدام نامطلوب اشاره دارد 

  شتر ی ب   ی اقدام   ن ی چن   ی امدها ی پ   ا ی   ها نه ی هز   نهه ی به ا   ها آن   متقاید کردن     ی توسط دشمن از طر   ی تجاوز نظام 

به    مؤرر   یی جو انتقام   ی معتبر برا   ت ی قابل   ک ی ا لب با حفظ    ن ی . ا کند ی م   ی ر ی است، جلوگ   ی از منافی احتمال 

 . (Jervis, 1978, p. 167)کند ی م   ج اب   ر ی   تجاوز را    انداز چشم   جه ی در نت   ، د ی آ ی م دست  

 بازدارندگی   ی ها ه ی نظر   -1

  ا یبب هببا  چگونه دولت   نهه ی ا   ل ی وتحل ه ی در  و تجز   ی هستند که برا   یی ها چارچوب   ، ی بازدارندگ   ی ها ه ی نظر 

کننببد،    ی ر ی دشببمنان جلببوگ   ن ی از انجام اقدامات معبب   ، ی تلاف   ا ی به مجازات    د ی تهد     ی از طر   توانند ی افراد م 

کبباربرد    ی شناسبب و جرم   الملببل ن ی روابببط ب ی،  ا رسانه   ی ها معمولًا در حوزه   ها ه ی نظر   ن ی . ا شوند ی استفاده م 

 . ی منطق   ی و بازدارندگ   ک ی کلاس   ی وجود دارد: بازدارندگ   ی بازدارندگ   ی تلاور  ی دارند. دو نوع اصل 

 نظریه بازدارندگی کلاسیک   -1-1

اسببت کببه اسببتفاده از    ی شناسبب و جرم   الملببل ن ی در قلمرو روابببط ب   ی مفهوم   ، ک ی کلاس   ی بازدارندگ   ه ی نظر 

  ی هببا از انجببام رفتارهببا دولت   ا یبب افببراد    ی بازدارنببدگ   ی بببرا   ی ا له ی به مجببازات را وسبب   د ی تهد   ا ی مجازات  

  ا یبب دارد کببه اگببر افببراد    ده ی ا   ن ی در ا   شه ی ر   ه ی نظر   ن ی ا   (Bentham, 1789, p. 58) . داند ی نامطلوب م 

از منببافی بببالقوه اسببت، از    شببتر ی مببرتبط بببا آن اقببدامات ب   ی امدها ی پ   ا ی   ها نه ی که هز   شند ها معتقد با دولت 

 (Schelling, 1960, p. 1).کنند ی م   ی اقدامات دوددار  ی برد 

 : هستند ذیل    قرار به   ک ی کلاس   ی بازدارندگ   ه ی ها و اصول نظر مؤلفه   -1-1-1

هببا  دولت   ا یبب کببه افببراد    کنببد ی فببرو م   ک ی کلاسبب   ی بازدارنببدگ   ه یبب نظر :  ی منطق  گران ی باز  -1-1-1-1

اقببدامات دببود را    ی و منببافی احتمببال   ها نببه ی هز   ، ی ر ی گ م ی هسببتند کببه قبببل از تصببم   ی منطقبب   ی گران ی ببباز 

دود یمببل    ی به نفی شخص   ها دولت   ا ی افراد    دگاه، ی د   ن ی در ا   (Schelling, 1960, p. 12).د ی سنج ی م 

 ,Fearon).ند دببود هسببت   ی ها نببه ی هز و به حداقل رساندن    فی و به دنبال به حداکثر رساندن منا   کنند ی م 

1994, p. 375). 
  ی مجببازات متهبب     یبب از طر   ی بر اصل بازدارنببدگ   ی : بازدارندگ ده ی و فا   نه ی هز   ل ی وتحل ه ی تجز   -2-1-1-1

باشببد    اد یبب ز   ی کاف   اندازه به در  شده مرتبط با آن اقدامات    مجازات   ا ی   ها نه ی هز که اگر    ی معن   ن ی است، به ا 

  ا یبب مجرمان بالقوه از ارتهاب جرم    . (Schelling, 1960, p. 62)داشته باشد   ی که بر منافی بالقوه برتر 

  ی بببر اسببا  محاسبببه منطقبب   ی اقدامات   ن ی از چن   ی دوددار   ی برا   م ی بازدارند. تصم   ی تهاجم   مات انجام اقدا 

 (Jervis, 1979, p. 42). ت اس   ها پاداش ها و   سک ی ر 
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منصببرف    ی بببه مجببازات بببرا   د ی تهد   ا ی استفاده از مجازات    ، ی بازدارندگ   ی ینصر اصل   : ه ی تنب   -3-1-1-1

  توانببد ی م   مجببازات   (Brodie, 1959, p. 42) از انجام رفتار نامطلوب اسببت.   ها دولت   ا ی کردن افراد  

  مجببازات   ا ی   ، ی نظام   ی تلاف   ک، ی پلمات ی د   ی انزوا   ، ی اقتصاد   ی ها م ی تحر   ازجمله داشته باشد،    ی اشهال مختلف 

 (Morgan, 1977, p. 88).ی قانون 

بببه    وضوح به   د ی شده با   د ی مؤرر باشد، مجازات تهد   ی بازدارندگ   نهه ی ا   ی ایتبار: برا وضوح و  -4-1-1-1

ببباور    د یبب مجببرم بببالقوه با   . (Schelling, 1960, p. 70)معتبر باشببد   د ی ابلاغ شود و با   ی مجرم احتمال 

یببدم ایتبببار،    ا یبب داشته باشد که در صورت بروز رفتار نامطلوب، مجببازات اجببرا دواهببد شببد. ابهببام  

 (Jervis, 1979, p. 75). کند ی م ف  ی را تضع   ی بازدارندگ   ی ارربخش 

  ی عنبب ی باشببند،    ی ی سببر   د یبب با   مجازات که    کند ی م   شنهاد ی پ   ی بازدارندگ   ی : تلاور ی و قطع   ی ی سر   -5-1-1-1

کببه در صببورت    ی معنبب   ن یبب هستند، بببه ا   ی و قطع   شوند ی بلافاصله پس از وقوع رفتار نامطلوب ایمال م 

و    ی ی سببر   ی ها ه یبب تنب .   (Schelling, 1960, p. 70)تببار، احتمببال ایمببال مجببازات بالاسببت وقوع رف 

را    ی بازدارنببدگ   جببه ی درنت و    دهببد ی م   ش ی نامطلوب را افببزا   ر شدن در رفتا   ر ی داص، دطر در  شده درگ 

 (. Jervis, 1979, p. 75)  دهد ی م   ش ی افزا 

  ی متناسب با شدت جببرم باشببد. ممهببن اسببت بببرا   د ی شدت مجازات: شدت مجازات با   -6-1-1-1

  مجببازات   کببه ی درحال لازم باشد،    تر دشن   مجازات اقدامات پرداشگرانه    ا ی   تر ی جد   جرائم از    ی ر ی جلوگ 

 (Brodie, 1959, p. 38).د باش  ی کاف   ی کمتر جد  جرائم  ی ممهن است برا   تر ف ی دف 

متقابببل    دات یبب در  شببده بببا تهد   دات یبب بببه تهد   ن ی از طرف   ی ه ی : اگر  د ی و تشد   ی بازدارندگ   -7-1-1-1

  ا یبب   ی حات ی منجر شود که منجر بببه مسببابقه تسببل   د ی به چرده تشد   ی گاه   تواند ی م   ی پاسخ دهد، بازدارندگ 

  ی بحببران بببرا   ت ی ر ی و مد   ی پلماس ی ارتباطات مورر، د   (Schelling, 1960, p. 80) تنش شود.   د ی تشد 

 (Jervis, 1979, p. 75). ار مهم هستند ی تنش و حفظ ربات بس   د ی از تشد   ی ر ی جلوگ 
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 : نظریه بازدارندگی کلاسیک 1مدل شماره 

 نظریه بازدارندگی منطقی   -2-1

  ح ی است که بببه دنبببال توضبب   ی و مطالعات راهبرد   الملل ن ی در روابط ب   ی مفهوم   ی منطق   ی بازدارندگ   ه ی نظر 

 ,Powell) هببا اسببت  توسببط دولت   انببه ی جو ی تلاف   د یبب تهد     یبب از طر   ی ر یبب از درگ   ی ر ی جلوگ   ی چگونگ 

2006, p. 103  .) ی ، بببرا ( ها معمولًا دولت الملل ) ن ی ب   است ی در س   گران ی است که باز   ده ی ا   ن ی بر اسا  ا  

 .( Morgan et al. 2013, p. 320) کنند ی یمل م   ی دود، منطق   ت ی به حداکثر رساندن منافی و امن 

 اند از: عبارت   بازدارندگی منطقی   ه ی نظر   ی اصل   ی ها مؤلفه   -1-2-1

  م ی تصببم   ازجمله بالقوه اقدامات دود،    ی ا ی و مزا   ها نه ی هز   ، ها دولت :  ده ی و فا   نه ی هز   ل ی وتحل ه ی تجز   -1-1-2-1

هستند که    ی منطق   گران ی باز   ها دولت که    کند ی م فرو    ه ی نظر   ن ی . ا سنجند ی م شدن در تعارو را    ر ی درگ   ی برا 

 (Powell, 2006, p. 105).و به حداکثر رساندن منافی هستند   ها نه ی هز به دنبال به حداقل رساندن  

توسط متجاوز    انه ی جو   ی تلاف   دات ی مؤرر مستلزم آن است که تهد   ی بازدارندگ معتبر:    دات ی تهد   -2-1-2-1

را داشببته    د یبب تهد   ی اجببرا   یی توانا   د ی بدان معناست که دولت بازدارنده با   ن ی شود. ا   ی تلق   ایتماد قابل   ی احتمال 

 (Jervis, 1978, p. 18).د کار نشان ده   ن ی انجام ا   ی دود را برا   ل ی تما   د ی باشد و در صورت لزوم با 

بردببوردار باشببند    ی اشهال کاف   ر ی سا   ا ی   ی اقتصاد   ، ی از قدرت نظام   د ی کشورها با :  ی توانمند   -3-1-2-1

  ، ی ا هسببته   ی ها شببامل داشببتن سببلاح   تواند ی م   ن ی شوند. ا   انه ی جو   ی تلاف   به   د ی تهد   ی ایتماد قابل   طور به تا  

  ش ی را افببزا   هببا آن   ی بازدارنببدگ   ت ی باشببد کببه وضببع   ی قببو   ی اتحادهببا   ا یبب   ی نظببام   شببرفته ی پ   ی فنبباور 

 (Jervis, 1978, p. 22).دهد ی م 
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  ی ضببرور   ی بازدارنببدگ   ت یبب موفق   ی بازدارنده بببرا   دات ی ارتبا  شفاف و مداوم تهد   : ارتباط   -4-1-2-1

  ش ی کند و احتمببال تهبباجم را افببزا   ف ی بازدارنده را تضع   د ی ایتبار تهد   تواند ی م   ی ناسازگار   ا ی است. ابهام  

 (Jervis, 1978, p. 25).دهد 

در   د ی تشببد  ت ی ر ی مببد  ی بببرا  یی ها سببم ی مهان  د ی با  ی بازدارندگ  ی ها ی استراتژ  : د ی تشد   کنترل   -5-1-2-1

  نگ، ی گنال ی ممهن است شامل اهببداف سبب   ن ی داشته باشند. ا   ی ر ی و بروز درگ   ی صورت شهست بازدارندگ 

از دببارج شببدن از    ی ر ی جلببوگ   ی بحببران بببرا   ت ی ر ی مببد   ی ها پروتهل   ی اجرا   ا ی   ی ارتباط   ی ها کانال   جاد ی ا 

 .(Jervis, 1978, p. 30) باشد   ی ر ی کنترل درگ 

  ی بببرا   هببا دولت فرو وجببود دارد کببه    ن ی ا   ی منطق  ی در هسته بازدارندگ  : ت ی عقلان  ی مبان  -6-1-2-1

.  (Morgan, Bapat, & Kobayashi, 2013, p. 320)کننببد ی م یمل    ی منافی دود یقلان   ب ی تعق 

  ی و منببافی احتمببال   ها نببه ی هز   ، ی ر ی گ م ی تصببم قبببل از    هببا دولت معناست که    ن ی به ا   نه ی زم   ن ی در ا   ت ی یقلان 

  ، ی منطقبب   ی ر ی گ م ی تصببم   ند ی فرآ   ن ی . ا (Jervis, 1978, p. 167)رند ی در نظر بگ   دقت به اقدامات دود را  

کببه بببه دنبببال    ی در برابببر منببافع   ی از رفتار تهاجم   ی دطرات ناش   ی اب ی ارز   ی در  چگونگ   ی را برا   یی مبنا 

 (Jervis, 1978, p. 167).دهد ی م   ل ی به آن هستند، تشه   ی اب ی دست 

به اهببداف    ی اب ی دست   ی برا   ی ابزار   ینوان به استفاده از زور    ، ی بازدارندگ   نه ی در زم   : رو ی کاربرد ن   -7-1-2-1

.  سببت ی سبباده ن   شببه ی هم   رو ی که کاربرد ن   دهد ی م   ص ی تشخ   ه ی نظر   ن ی ، ا حال ن ی باا .  شود ی م   ی تلق   ک ی استراتژ 

  ی ها ب ی آس   لفات، مانند ت   یی ها نه ی هز   تواند ی م برسد،    ی ممهن است به اهداف داص   ی اقدام نظام   که ی درحال 

در    ی ر ی گ م ی تصم هنگام    د ی با   ها دولت   ن، ی بنابرا ؛  به همراه داشته باشد   ز ی را ن   ک ی پلمات ی د   ی امدها ی و پ   ی اقتصاد 

 (Powell, 2006, p. 101).د بسنج   ها نه ی هز   ن ی مورد تجاوز، منافی بالقوه استفاده از زور را در مقابل ا 

  ی متهبب   انببه ی جو   ی تلافبب   د ی بر تهد   ی منطق   ی بازدارندگ :  انه ی جو   ی تلاف   د ی با تهد  ی بازدارندگ  -8-1-2-1

  ی اشهال مختلفبب   تواند ی م   د ی تهد   ن ی است تا متجاوزان بالقوه را از انجام اقدامات دصمانه منصرف کند. ا 

  ی ها نببه ی هز اسببت کببه    ن یبب ا   ی د ی داشته باشد. نهته کل   ک ی پلمات ی د   ا ی  ی اقتصاد  ، ی نظام  یی جو انتقام  ازجمله 

شببدن در رفتببار    ر یبب دشببمنان را از درگ   جببه ی درنت از منببافی در  شببده باشببد و    شتر ی ب   ی بالقوه پرداشگر 

 (Jervis, 1978, p. 18).دصمانه بازدارد 

مورر واقببی    ی بازدارندگ   نهه ی ا   ی است. برا  د ی ایتبار تهد  ، ی بازدارندگ  ی محور ارربخش اعتبار:  -9-1-2-1

دود را دنبببال    دات ی دارد تا تهد   ل ی و تما   یی باور داشته باشند که دولت بازدارنده توانا   د ی شود، دشمنان با 

نشان دادن تعهد روشببن    ه منابی لازم است، بلهه ب   ر ی سا   ا ی   ی مستلزم داشتن منابی نظام   تنها نه امر    ن ی کند. ا 
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کنببد،    ف ی را تضببع   ی بازدارندگ   تواند ی م ایتبار    جاد ی دارد. یدم ا   از ی در صورت لزوم ن   ها آن استفاده از    ی برا 

 (Jervis, 1978, p. 18).ببرند   ش ی را پوچ بدانند و با تهاجم پ  د ی ممهن است دشمنان تهد  را ی ز 

و بببه    ی بازدارنببدگ   ت ی تقو   ی برا   ی مختلف   ی ها ی استراتژ از    ها دولت   : ی بازدارندگ   ی ها ی استراتژ   -10-1-2-1

  ی دفای   ی ها ت ی ممهن است شامل توسعه قابل   ها ی استراتژ   ن ی . ا کنند ی م استفاده    ی ر ی حداقل رساندن احتمال درگ 

و    ی نظببام   شببرفته ی پ   ی آور در فببن   ی گ ار ه ی سببرما   ، ی بازدارندگ   ت ی موقع   ت ی تقو   ی برا   یی ها ائتلاف   ل ی تشه   ، ی قو 

 (Jervis, 1978, p. 22).انتقال شفاف اهداف بازدارنده باشد   ی برا   ی پلماس ی مشارکت در د 

  ی شببتر ی ب   ت ی اهم   ی منطق  ی بازدارندگ  ، ی ا هسته  ی ها سلاح  نه ی در زم  : ی ا هسته  ی بازدارندگ  -11-1-2-1

( را  MADمتقابببل )   شببده ن ی تضم   ی نببابود   انداز چشم   ی ا هسته  حات ی داشتن تسل  ار ی . در ادت کند ی م  دا ی پ 

  ی ر ی گ انتقببام کشببور منجببر بببه    ک یبب توسببط    ی ا هسببته   ی ها سببلاح که اسببتفاده از    یی ، جا کند ی م   ی معرف 

بببالقوه    ی ها نببه ی هز   را یبب ، ز کند ی م   جاد ی ا   ی ارر بازدارنده قو   ک ی ن ی ا .  شود ی م   گر ی توسط دولت د   ز ی آم فاجعه 

 (Powell, 2006, p. 110).است   تصور قابل از منافی    شتر ی ب   ار ی بس   ی ا هسته مناقشه  

از تهبباجم،    ی ر ی جلببوگ   ی هببا بببرا تلاش   ر م یبب یل :  ی بازدارنتتدگ   د ی شکستتت و تشتتد   -12-1-2-1

ادببتلال در    ا ی نادرست، محاسبات نادرست    ی ها برداشت   ازجمله   ی مختلف   ل ی به دلا   تواند ی م   ی بازدارندگ 

از دببارج شببدن از    ی ر ی جلببوگ   ی برا   د ی کنترل تشد   ، ی موارد   ن ی ارتباطات با شهست مواجه شود. در چن 

  ی اجببرا   ، ی ارتببباط   ی هببا کانال   جبباد ی ممهببن اسببت شببامل ا   ن یبب . ا شببود ی م   ی ات یبب ح   هببا، ی ر ی کنتببرل درگ 

از    ی ر ی کاهش تببنش و جلببوگ   ی برا   یی زدا شدن در اقدامات تنش   ر ی درگ   ا ی بحران،    ت ی ر ی مد   ی ها پروتهل 

 (Jervis, 1978, p. 35).باشد   شتر ی ب   د ی تشد 
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 : نظریه بازدارندگی منطقی 2مدل شماره  

 روش پژوهش   -2

  ی پژوهشبب   ، ی است. پببژوهش اسببناد ی  اسناد   ل ی و از نوع تحل   ی ف ی روش ک   مقاله،   ن ی بهار رفته در ا   روش 

  ی ولببف در مببورد نحببو و اسببت.    ی آمار رسببم   ا ی   وها ی بر شواهد برگرفته از مطالعه اسناد مانند آرش   ی مبتن 

بببردلاف    را مببنعهس در اسببناد    ت یبب تصببور کببرد کببه واقع   د ی که نبا   د ی گو ی استفاده از اسناد و مدار  م 

حسبباب آورد. اسببناد و مببدار   به   ی نبب ی ی   ی تبب ی اسببت واقع   ی و شخص   ی مصاحبه که نشانگر نگرش خهن 

  کننببد ی برسببادته شببده اسببت، بببازگو م   ی منظور داصبب را کببه بببه   ت یبب از واقع   ی داصبب   ت یبب روا 

هببا را  آن   کببه ن ی از ا   د یبب با   م ی ببببر   ی اسناد پ   ت ی به ماه   م ی اگر قصد دار   به یبارت دیگر (.  279،1397: ک ی )فل 

هببا را بببر اسببا   آن   د یبب . در یوو با م ی بردار دست   م، ی بدان   شده ف ی تعر   ش ی و از پ   ستا ی رابت، ا   ی مصنویات 

  ی سند« قائل شدن بببرا » منزلت    قت، ی . در حق م ی کنش مدنظر قرار ده   ی ها ها و شبهه ، چهارچوب ها دان ی م 

. اسببناد  رنببد ی گ ی م   ی کببنش جببا   ی ها دان ی در م   اء ی اش   ن ی آن ا   ی دارد که ط   ی بستگ   ی ا وه ی به ش   قاًی دق   ها ده ی پد 

 . اند ف ی تعر قابل   ها دان ی م   ن ی تنها بر اسا  ا 

  ی اسببناد معرفبب   ت یبب ف ی ک   ی داور   ی معنا را بببرا   -4بودن    ا ی نما   -3ایتبار    -2اصالت    -1  ار ی چهار مع   اسهات 

دوم. در  دسببت   ا یبب اول اسببت  که مدر  موردنظر دست   پردازد ی سؤال م   ن ی نخست به ا   ار ی . در مع کند ی م 

  ار یبب مع اسببت. در    ف یبب از دطببا و تحر   ی سند یببار   ا ی سؤال جواب دهد که آ   ن ی به ا   دواهد ی دوم م   ار ی مع 
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تفبباوت    زان یبب م   ا ی به دود است و اگرنه آ   ه ی شب   ی از سندها   ی بارز   ی سند، نمونه   ا ی آ   پردازد ی م   ن ی سوم به ا 

سببند روشببن و    ا یبب کببه آ   کنببد ی سببؤال را مطببرح م   ن ی آدر اسهات ا   ار ی شده است و در مع آن مشخص 

 (. 279،1334: ک ی فهم است )فل قابل 

 بازدارندگی نظریه  ضرورت و اهمیت   -3

شامل    ن ی . ا کند ی م   فا ی ا   الملل ن ی در روابط ب   ی ر ی از درگ   ی ر ی در حفظ ربات و جلوگ   ی نقش مهم   ی بازدارندگ 

  ل یبب از دلا   ی ه ی   است.   ی کردن دشمنان از شروع اقدامات تهاجم منصرف   ی مجازات برا   ا ی   ی تلاف به   د ی تهد 

بببا    ی است. هدف بازدارندگ   ی ر ی درگ   د ی از تشد   ی ر ی جلوگ   ی آن برا   ل ی پتانس   ، ی ضرورت بازدارندگ   ی اصل 

  همچنین   کردن دشمنان از انجام اقدامات دصمانه است. تجاوز بر منافی، منصرف   ی ها نه ی کردن هز   شتر ی ب 

 . کند ی کمک م   ی مل   ت ی به حفظ منافی امن   ک ی و حفظ ربات استراتژ   ی احتمال   دات ی از تهد   ی بازدارندگ 

  یی ها نببه ی گز   را یبب یمل کند، ز   ز ی بحران ن   ت ی ر ی مد   ی برا   ی ینوان ابزار به   تواند ی م   ی بازدارندگ   ن، ی یلاوه بر ا 

یببلاوه    مؤرر پاسخ دهنببد.   طور به تجاوزات    ا ی   هات ی تا به تحر   دهد ی قرار م   رندگان ی گ م ی تصم   ار ی را در ادت 

  ی المللبب ن ی در  قببدرت و ایتبببار در یرصببه ب   ی ده در نقببش آن در شببهل   ی بازدارنببدگ   ت ی اهم   ن، ی بر ا 

و قببدرت    ت یبب را در قاطع   دولت   ک ی شهرت    تواند ی معتبر م   ی بازدارندگ  ت ی وضع  ک ی . شود ی برجسته م 

دلاصببه،    طور بببه   آن توسط دشببمن را کبباهش دهببد.   ی مرزها   ش ی احتمال آزما   جه ی درنت دهد و    ش ی افزا 

مببؤرر    ت ی ر ی مببد   ، ی ملبب   ت یبب حفببظ منببافی امن   الملببل، ن ی حفظ صلح و ربات در روابببط ب   ی برا   ی بازدارندگ 

 است.   ی تصورات از قدرت و ایتبار ضرور  ی ده ها و شهل بحران 

 ی ا رسانه بازدارندگی  تعریف    -4

  کردن منصببرف   باهببدف مختلف    ی ها ت ی و قابل   ها است ی س   ها، ی به استفاده از استراتژ   ی ا رسانه   ی بازدارندگ 

  هببا آن بببر    امببدها ی پ   ا یبب   ها نببه ی هز   ل ی تحم     ی از طر   ی ا رسانه مخرب    ی ها ت ی در فعال   رشدن ی درگ دشمنان از  

  ی بببرا   ک یبب پلمات ی د   ی هببا و تلاش   ی تهبباجم   ی هببا ت ی قابل   ، ی دفببای  ی ها شامل ایمال اهرم  ن ی اشاره دارد. ا 

شببامل    ی ا رسببانه   ی بازدارنببدگ   گر ی د یبارت بببه   است.   ی ا رسانه و حملات    دات ی کاهش تهد   ا ی   ی ر ی جلوگ 

به گفتببه    است.   ی ا رسانه به حوادث    ی واکنش   ی ها پاسخ از حملات و    ی ر ی جلوگ   ی برا   رانه ی شگ ی اقدامات پ 

  ی ا رسببانه   ی هببا ت ی در فعال   رشببدن ی درگ دشببمنان از    کردن منصببرف شببامل    ی ا رسانه   ی بازدارندگ   ت ی اسم 

را در    ی و اقببدامات مختلفبب   ها ی است که استراتژ   ی چندوجه   ی مفهوم   ی ا رسانه   ی بازدارندگ   مخرب است. 

  ن یبب توسط دشببمنان بببالقوه اسببت. ا   ی ا رسانه مخرب    ی ها ت ی از فعال   ی ر ی که هدف آن جلوگ  رد ی گ ی بر م 

  ا یبب   ی ر ی جلببوگ   ی برا   ک ی پلمات ی د   ی ها و تلاش  ی تهاجم  ی ها ت ی قابل  ، ی دفای  ی ها سم ی از مهان  ی ب ی شامل ترک 
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 است.   ی ا رسانه دات و حملات  ی کاهش تهد 

تر  سببخت   ی برا   ی قو   ی ا رسانه   ی ت ی ممهن است شامل استقرار اقدامات امن   ی ا رسانه   ی در یمل، بازدارندگ 

  ش ی شببامل توسببعه و نمببا   ن ی باشببد. همچنبب   ی احتمببال   ی ها در برابببر نفوخهببا و شبببهه  ها سببتم ی کردن س 

  کردن برجسببته بببا    ی ا رسببانه دشمنان از انجببام حمببلات    ی بازدارندگ   ی برا   ی تهاجم   ی ا رسانه   ی ها ت ی قابل 

ابتهببارات    ن، یبب است که ممهن اسببت بببا آن مواجببه شببوند. یببلاوه بببر ا   یی ها نه ی بالقوه و هز   ی امدها ی پ 

بببا    ی ا رسببانه   ی رفتببار مسببلاولانه در فضببا   ی ها نامببه و تواف    ی الملل ن ی ب   ی هنجارها   جاد ی مانند ا   ک ی پلمات ی د 

در    ی نقببش مهمبب   ، ی جمع   ی امدها ی اقدامات و پ     ی بددواه از طر   گران ی باز   ی و بازدارندگ   ی همهار   ت ی تقو 

 . کند ی م  فا ی ا   ی ا رسانه   ی بازدارندگ 

 ی ا رسانه بازدارندگی    نظریه  ضرورت و اهمیت   -5

  د یبب انداز تهد بببه چشببم   ی دگ ی رسبب   ی آن بببرا   یی در توانببا   ی ا رسانه   ی بازدارندگ   ی تلاور   ت ی ضرورت و اهم 

نهفتببه    ی ملبب   ت یبب و منببافی امن   ها رسببادت ی ز   ، ی ات ی ح   ی ها یی و حفاظت از دارا   ی ا رسانه   ی در فضا   نده ی فزا 

 : است ی شامل موارد خیل ا رسانه در این راستا ضرورت و اهمیت نظریه بازدارندگی  است. 

  ی ها سببتم ی س و    تببال ی ج ی د   ی هببا ی فناور اتهببا بببه    ش ی بببا افببزا   در حال تحول:   دات ی مقابله با تهد   -1-5

  ی ا رسببانه   ی بازدارنببدگ   ی شببده اسببت. تلاببور   تر ده یبب چ ی پ و    تر ج ی را   ی ا رسانه حملات    د ی تهد   ، وسته ی پ هم به 

شببدن در    ر ی دشمنان از درگ   ی در حال تحول با بازدارندگ   دات ی تهد   ن ی در  و مقابله با ا   ی برا   ی چارچوب 

 . کند ی مخرب فراهم م   ی ا رسانه   ی ها ت ی فعال 

  ی ها سببتم ی س بببرق،    ی ها شبببهه   ازجملببه   ، ی ات ی ح   ی ها رسادت ی ز  : ی ات ی ح  ی ها یی دارا از  حفاظت  -2-5

  ی هستند. تلاببور   ی مته   تال ی ج ی د   ی ها ی فناور و    ها شبهه به    شدت به   ، ی بهداشت   ی ها مراقبت و امهانات    ی مال 

جبباد  ی بببا ا   ی ا رسانه   دات ی در برابر تهد   ی ات ی ح   ی ها یی دارا   ن ی حفاظت از ا  ت ی بر اهم  ی ا رسانه  ی بازدارندگ 

 . کند ی م  د ی مهاجمان بالقوه تأک   بر نه ی هز  ل ی اقدامات بازدارنده و تحم 

  ی مختلفبب   گران ی اسببت و ببباز   ده ی چ ی و پ   ا ی خاتاً پو   ی مجاز   ی فضا   : ی مجاز   ی ثبات در فضا   ی ارتقا   -3-5

از    ی ر ی با جلببوگ   ی ا رسانه   ی بازدارندگ   ی . تلاور کنند ی م   ت ی در آن فعال   ی ردولت ی و     ی دولت  ی نهادها  ازجمله 

.  کنببد ی م کمببک    ی ا رسببانه   ی ربات در فضببا   ی رفتار مسلاولانه به ارتقا   ی هنجارها  جاد ی و ا  ی رفتار تهاجم 

  ا یبب مخببرب    ی هببا ت ی شببدن در فعال   ر ی مخرب از درگ   گران ی باز   ی با بازدارندگ   ی ا رسانه   ی بازدارندگ   نظریه 

 . کند ی کمک م  تر من ی تر و ا امن   تال ی ج ی د  ط ی به حفظ مح   ، ی ا رسانه مخرب  

همچنان در حال تهامل هسببتند و دطببرات    ی ا رسانه  دات ی تهد  که یی ازآنجا  : ی مل  ت ی امن  ی ارتقا  -4-5
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در حفاظببت    ی ا رسببانه   ی بازدارنببدگ   نظریه   ت ی اهم   توان ی نم   کنند، ی م   جاد ی ا   ی مل   ت ی امن   ی برا   ی توجه قابل 

  هببا دولت   ، ی قببو   ی بازدارنببدگ   ی هببا ت ی و قابل   ها ی گرفت. بببا توسببعه اسببتراتژ   ده ی از منافی کشورها را ناد 

دفبباع کننببد و دشببمنان    ی ا رسببانه محافظت کنند، در برابر حمببلات    ی ات ی ح   ی ها رسادت ی از ز  توانند ی م 

 بازدارند.   شان ی ها دستگاه و    ها یی بالقوه را از هدف قرار دادن دارا 

  ت یبب در  ماه   ی بببرا   ی مفهببوم   ی چببارچوب   ی ا رسببانه   ی بازدارندگ   ه ی نظر   : ده ی چ ی پ   دات ی درک تهد   -5-5

از    تواننببد ی دشببمنان م   ، ی امببروز   وسببته ی پ هم به   ی ا یبب . در دن کنببد ی ارائببه م   ی ا رسببانه   دات یبب تهد   ده یبب چ ی پ 

  جبباد ی ا   ا یبب سرقت اطلایات حسببا     ات، ی مختل کردن یمل   ی برا   تال ی ج ی د   ی ها ستم ی س   ی ها ی ر ی پ  ب ی آس 

دشببمنان بببالقوه،    ی هببا ک ی تاکت و    هببا ت ی قابل ،  هببا زه ی انگ   ل ی وتحل ه ی تجز کنند. با    سوءاستفاده   ی ه ی ز ی ف  ب ی آس 

تببا    کنببد ی م کمببک    ی ا رسببانه   ت یبب و متخصصببان امن   گ اران اسببت ی س بببه    ی ا رسببانه   ی بازدارنببدگ   ه یبب نظر 

 .توسعه دهند   ی ا رسانه از حملات    ی ر ی جلوگ  ی برا   ی مؤرر   ی ها ی استراتژ 

  ک ی اسببتراتژ   ی ز ی ر برنامببه به    ی ا رسانه   ی بازدارندگ   نظریه   : ی ر ی گ م ی تصم و    ک ی استراتژ   ی ز ی ر برنامه   -6-5

کمببک    گ اران اسببت ی س بببه    ن یبب . ا دهببد ی م اطلاع    ی و مل   ی در سطوح سازمان   ی ر ی گ م ی تصم   ی ندها ی و فرآ 

را    ی د یبب کل   ی ها ی ر ی پ  ب ی آسبب و    ها یی دارا کنند،    ی اب ی را ارز   ی ا رسانه   دات ی از تهد   ی تا دطرات ناش   کند ی م 

  ی هببرد ی دهنببد. بببا اتخبباخ رو   ص ی تخص   ی ا رسانه دفاع    ت ی تقو   ی مورر برا   طور به کنند و منابی را    یی شناسا 

  ت یبب در اقببدامات امن   ی گ ار ه ی سببرما   تواننببد ی هببا م ها و دولت سازمان   ، ی ا رسانه   ی بازدارندگ   ی فعالانه برا 

 کنند.   ی بند ت ی را به همراه دارد، اولو   ی ارزش بازدارندگ   ن ی شتر ی را که ب   ی ا رسانه 

  ی هببا ت ی قابل   جبباد ی ا   ت یبب بببر اهم   ی ا رسببانه   ی بازدارنببدگ   ی تلاببور   : ی بازدارندگ   ی ها ت ی قابل   جاد ی ا  -7-5

  د یبب تأک قببانون    ی و اجرا   ی پلماس ی اطلایات، د   ، ی ا رسانه   ت ی امن  ازجمله مختلف  ی ها در حوزه  ی بازدارندگ 

  ت یبب )ماننببد امن   ی جامی اسببت کببه اقببدامات دفببای   ی هرد ی مؤرر مستلزم رو   ی ا رسانه   ی . بازدارندگ کند ی م 

  ی هببا اقدامات متقابببل( و تلاش   ، ی ا رسانه   ات ی )مانند یمل   ی تهاجم   ی ها ت ی ( را با قابل ی رمزگ ار  و  ه شبه 

  ن یبب ا  ی سبباز هپارچه ی کنببد. بببا  ب یبب بازدارنببده( ترک  ی ده گنال ی سبب  ، ی الملل ن ی ب  ی )مانند همهار  ک ی پلمات ی د 

 .دهند   ش ی زا اف   ی ا رسانه   دات ی مورر تهد   ی بازدارندگ  ی دود را برا   یی توانا   توانند ی نهادها م   ها، ت ی قابل 

  ی رفتار و ربات در فضا   ی هنجارها   ی به ارتقا   ی ا رسانه   ی بازدارندگ   ه ی نظر هنجارها و ثبات:    ج ی ترو   -8-5

  ی امببدها ی رفتار مسلاولانه و پ   ی انتظارات روشن برا   جاد ی با ا  ی ا رسانه  ی . بازدارندگ کند ی م کمک  ی ا رسانه 

  ی . تلاببور کنببد ی کمک م   تال ی ج ی در حوزه د   ی ردولت ی و     ی دولت   گران ی رفتار باز   ی ده رفتار مخرب، به شهل 

  ن ی ب   ی چندجانبه و اقدامات ایتمادساز، همهار   ی ها تواف    ک، ی پلمات ی تعامل د     ی از طر   ی ا رسانه   ی بازدارندگ 
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 . دهد ی را کاهش م   ی ا رسانه   ی در فضا   ی ر ی درگ   د ی و دطر تشد   کند ی م   ت ی کشورها را تقو 

از منببافی    موردحفاظببت در    ی ا رسببانه   ی بازدارنببدگ   ه ی در هسته دود، نظر :  ی حفاظت از منافع مل   -9-5

چببه دفبباع    ی ا رسببانه   ی است. بازدارندگ   ی ا رسانه   دات ی در برابر تهد   ی ات ی ح   ی ها یی دارا و حفاظت از    ی مل 

در    ی ات یبب ح   ی باشد، نقشبب   ها رسادت ی حفاظت از ز   ا ی   ی مال   ی ها دستگاه   ت ی امن   ن ی تأم  ، ی نظام  ی ها از شبهه 

  ، ی ات یبب دشمنان از هدف قرار دادن منببافی ح   ی . با بازدارندگ کند ی م   فا ی ربات و رفاه کشورها ا   ت، ی امن   حفظ 

 . کند ی م و محافظت از رفاه شهروندان کمک   ک ی استراتژ  ت ی به حفظ مز   ی ا رسانه   ی بازدارندگ  ه ی نظر 

 
 ی ا رسانه : ضرورت و اهمیت نظریه بازدارندگی  1جدول شماره 

 ی ا رسانه قاط قوت و ضعف نظریه بازدارندگی  ن   -6

مجرمببان بببالقوه را از    توانببد ی م   جببرائم   ی ا معتقد است کببه پوشببش رسببانه   ی ا رسانه   ی بازدارندگ   نظریه 

انببگ    ا یبب   ی یواقببب قببانون   ، ی ماننببد نظببارت یمببوم   ی تر  از یواقب منف   ل ی ارتهاب ایمال مشابه به دل 

ینوان  بببه   تواننببد ی ها م کببه رسببانه   دهببد ی نشببان م   ه ی نظر   ن ی ا  . ( Chermak,     1995د) بازدار   ی اجتمای 

بر ادرا  افراد از دطرات مرتبط با رفتار مجرمانببه یمببل    ی رگ ار ی با تأر   ی ررسم ی     ی کنترل اجتمای   ی نوی 

 (Chermak & Bailey, 2008).کنند 
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در مببورد یواقببب ایمببال    ی آگبباه   ش ی افببزا   ی آن برا   ل ی رسانه شامل پتانس   ی بازدارندگ   ی نقا  قوت تلاور 

یببلاوه بببر    . (Chermak, 1995)اسببت    ی در رفتار انحراف   رشدن ی افراد از درگ   ی مجرمانه و بازدارندگ 

کنببد و منجببر بببه    ل ی در مورد جرم و یببدالت را تسببه   ی یموم   ی ها بحث   تواند ی م   ی ا پوشش رسانه   ن، ی ا 

ورر بببه جببرم شببود  مبب   ی دگ ی رس   ی قانون برا   ی مجر   ی ها سازمان   ی و فشار برا   ی یموم   ی ار ی هوش   ش ی فزا ا 

(Chermak & Bailey, 2008) .   ا یبب   ی تلاف بببه   د ی که تهد   دهد ی نشان م   ی ا رسانه   ی بازدارندگ   ی تلاور  

  . بببازدارد مخرب    ی ا رسانه   ی ها ت ی در فعال   رشدن ی دشمنان را از درگ  تواند ی م  ی ا مجازات در حوزه رسانه 

ماننببد    ، ی هبب ی معتبببر از اقببدامات تنب   دات یبب تهد   جبباد ی بببا ا   تواننببد ی ها م که دولت   کند ی فرو م   ه ی نظر   ن ی ا 

  ی ر ی جلببوگ   ی ا از حمببلات رسببانه   ، ی ا ضد حمببلات رسببانه   ا ی   ک، ی پلمات ی د   ی انزوا   ، ی اقتصاد   ی ها م ی تحر 

بازدارنببده    ی راهبردهببا   جبباد ی ا   ت ی شامل شنادت آن از اهم   ی ا رسانه   ی بازدارندگ   ی نقا  قوت تلاور   . کنند 

  ی بازدارنببدگ   ی با استفاده از اصببول تلاببور .  است   ش ی در حال افزا   ی ا رسانه   دات ی واضح در مواجهه با تهد 

  ی ا در تهبباجم رسببانه   رشدن ی دشمنان را از درگ   توانند ی بالقوه م   طور به   گ اران است ی س   ، ی ا در حوزه رسانه 

 . دهند   ش ی را افزا   ی الملل ن ی ب   ی ا و ربات رسانه   ت ی امن   جه ی درنت منصرف کنند و  

  ل ی پتانسبب   ها، ت ی از محببدود   ی هبب ی ضعف اسببت.  نقطه   ن ی چند   ی رسانه دارا   ی بازدارندگ   ی ، تلاور حال ن ی باا 

آن اسببت کببه منجببر    ی امدها ی ها از جرم و پ برداشت   ف ی تحر   ی جانبدارانه برا   ا ی   پرشور   ی ا پوشش رسانه 

  شببود ی م  ه بازدارنببد  ی ها ی اسببتراتژ  ی نادرسببت درببباره ارربخشبب  ی ها دگاه یبب د  ا ی  ز ی آم ا راق   ی ها به تر  

 (Surette, 1998 .)   ممهببن اسببت    ی ا که پوشببش رسببانه   دهد ی نشان م   قات ی تحق   ی برد   ن، ی یلاوه بر ا

  ی جا کببه بببه   یی هببا آن   ژه ی و از مجرمببان داشببته باشببد، بببه   ی بر انواع داصبب  ی محدود  ی اررات بازدارندگ 

  ی هبب ی   (. Chermak & Bailey, 2008)   هسببتند   ی فببور   ی ها پاداش   ر ی تحت تأر بلندمدت    ی امدها ی پ 

دبباص اسببت کببه    گران ی بببه ببباز   ی ا حمببلات رسببانه     ی دق   نسبت دادن   ی دشوار   ها ت ی از محدود دیگر  

  ی ی تهامببل سببر   ن، یبب یببلاوه بببر ا   . کنببد   ف ی را تضببع   ی بازدارنببدگ   دات یبب تهد   ی ایتبار و ارربخشبب   تواند ی م 

  ی ها ی اسببتراتژ   ی را بببرا   یی هببا چالش   ی ا رسببانه   ی هببا ی ر ی نامتقببارن درگ   ت یبب و ماه   ی ا رسانه   ی ها ت ی قابل 

  دور زدن   ی بببرا   رمتعببارف ی     ی هببا ک ی دشمنان ممهن اسببت از تاکت   را ی ز   کند، ی م   جاد ی ا   ی سنت   ی بازدارندگ 

 (. libicki ،213:2009)  اقدامات بازدارنده استفاده کنند 
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 ی ا رسانه بازدارندگی    ی ها ه ی نظر   -7

 
 ی ا رسانه بازدارندگی    ی ها ه ی نظر :  3مدل شماره 

 : 1با انکار   ی بازدارندگ   -7-1

حمببلات    نهببه ی دلسرد کردن دشببمنان بببا نشببان دادن ا   ی برا   ی ر ی پ  انعطاف دفاع و    ت ی بر تقو   ه ی نظر   ن ی ا 

بببر  بازدارندگی با انهببار    (Libicki, 2009, pp. 55-77).کند ی م   د ی دواهند بود، تأک   نه ی پرهز   ا ی   ارر ی ب 

  ی ا رسببانه   ی در فضببا   ی ر ی پبب  انعطاف   ش ی دفبباع و افببزا   ت یبب تقو     ی منصرف کردن مهاجمان بالقوه از طر 

انجببام    ی بببرا   هببا آن   ی هببا است که به دشمنان نشان داده شببود کببه تلاش   ن ی ا   ی تمرکز دارد. اصل اساس 

بببر اقببدامات    ی تلاببور   ن ی دواهد بود. ا   ه ی توج   ی برا   نه ی پرهز   ار ی بس   ا ی   ارر ی ب   ز ی آم ت ی موفق   ی ا رسانه حملات  

واکببنش بببه حادرببه و بببه    ی هببا ت ی قابل   ش ی افببزا   ، ی ا رسببانه   ت ی امن   رسادت ی ز   ت ی با هدف تقو   رانه ی شگ ی پ 

 دارد.  د ی تأک ها  و شبهه   ها ستم ی در س   ها ی ر ی پ  ب ی حداقل رساندن آس 

 با مجازات:   ی بازدارندگ   -2-7

کردن دشببمنان از انجببام حمببلات  منصببرف   ی بببرا   ی هبب ی اقدامات تنب   ا ی   انه ی جو ی تلاف   د ی بر تهد   ه ی نظر   ن ی ا 

  ی هبب ی اقببدامات تنب   ا ی   انه ی جو ی تلاف   د ی است که بر تهد   ی ا ه ی با مجازات نظر   ی بازدارندگ   دارد.   ه ی ته   ی ا رسانه 

  جبباد ی در ا   ه یبب نظر   ن ی ا   ت ی دارد. ماه   ه ی ته   ی ا در حملات رسانه   رشدن ی کردن دشمنان از درگ منصرف   ی برا 

 

1 - Deterrence by Denial 
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  ی انببداز مهاجمببان بببالقوه را از راه   جببه ی درنت دصمانه نهفته اسببت،    ی ا رفتار رسانه   ی واضح برا   ی امدها ی پ 

  ت ی با مجازات بر اهم   ی بازدارندگ   ، ی مل   ت ی و امن   الملل ن ی روابط ب   نه ی زم   در   .کند ی مخرب منی م   ی ها ت ی فعال 

  د ی تأک   ی ا مثل در برابر تهاجم رسانه به به مقابله   ل ی دادن تما معتبر و نشان   ی تهاجم   ی ها ت ی از قابل   ی بردوردار 

  لات قاطی به حم   یی پاسخگو   ی برا   ی دهنده آمادگ موضی بازدارنده که نشان   ک ی   جاد ی ها با ا . دولت کند ی م 

 .منصرف کنند   ی ا رسانه   ی است، قصد دارند دشمنان را از شروع اقدامات دصمانه در فضا   ی ا رسانه 

 با هنجارها:   ی بازدارندگ   -3-7

قبول در  حاکم بر رفتببار قابببل   ی الملل ن ی هنجارها و قواید ب   ی با هنجارها حول استقرار و اجرا   ی بازدارندگ 

هببا از  دولت   ن ی ببب   ی همهببار   ت یبب انتظببارات و تقو   ی ده شهل   ت ی بر اهم   ه ی نظر   ن ی است. ا   ی مجاز   ی فضا 

  ، ی ا رسببانه   ت یبب حببوزه امن   در .  کنببد ی م   د یبب تأک   موردتوافبب    ی رفتببار   ی به هنجارهببا   ی بند ی پا   ج ی ترو     ی طر 

  ی بنببد ی نامشروع دارنببد. بببا پا   ا ی   قبول رقابل ی قبول و اقدامات   رفتار قابل   ف ی در تعر   ی هنجارها نقش مهم 

نشببان    ی ا رسببانه   ی تعهد دود را به رفتار مسلاولانه در فضببا   توانند ی ها م ، دولت شده ن یی تع   ی به هنجارها 

 .مخرب بازدارند   ا ی مخرب   ی ها ت ی در فعال   رشدن ی را از درگ   ی دهند و دشمنان احتمال 

 با اسناد:   ی بازدارندگ   -4-7

ینوان  بببه   یی و پاسببخگو   یی شناسببا   د ی با تهد   ، ی ا یاملان حملات رسانه     ی دق   یی شناسا   یی انتساب به توانا 

    یبب دق   یی شناسببا   یی اسببت کببه بببر توانببا   ی ا ه یبب با اسناد، نظر   ی بازدارندگ   یامل بازدارنده اشاره دارد.  ک ی 

  ن یبب ا   ت یبب دارد. ماه   د یبب تأک   ی دشمنان احتمببال   ی بازدارندگ   ی برا   ی ینوان ابزار به  ی ا یاملان حملات رسانه 

یوامببل مخببرب را    جببه ی درنت اقدامات دود نهفته است،    ی و پاسخگو شدن برا   یی شناسا   د ی در تهد   ه ی نظر 

 . (Lindsay, 2013, pp. 120-145)کند ی مضر منی م   ی ا رسانه   ی ها ت ی در فعال   رشدن ی از درگ 

 آمریکا و اروپا   متحده الات ی ا در    ی ا رسانه بازدارندگی    -8

اسببت کببه شببامل    ی چنببدوجه   هرد ی رو   ک ی شامل    ی ا رسانه   ی بازدارندگ   ی ها ی ، استراتژ متحده الات ی ا در  

ها ا لببب شببامل  مؤلفببه   ن یبب اسببت. ا  ی ا رسببانه  دات یبب و کبباهش تهد  ی ر ی شگ ی مختلف باهدف پ  ی اجزا 

در اقببدامات    ی گ ار ه ی معتبببر، سببرما   ی بازدارنببدگ   ی هببا ت ی موقع   جبباد ی ا   ، ی انتسبباب قببو   ی هببا ت ی قابل 

  ی ا رسببانه   ی در فضببا  ی الملل ن ی ب  ی همهار  ت ی تقو  ی برا  ک ی پلمات ی د  ی ها و تلاش  ی ا رسانه  ی ر ی پ  انعطاف 

 .(  Jones,2021 &Smith)  است 

یبباملان      یبب دق   یی شناسببا   ی برا   متحده الات ی ا   ی اسناد برا   ی ها ت ی قابل که    کنند ی م استدلال    ت ی جونز و اسم 

بببددواه و    گران ی ببباز   داشببتن نگه ، پاسببخگو  ایتمبباد قابل است. بدون انتساب    ی ضرور   ی ا رسانه حملات  
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معتبببر،    ی بازدارنببدگ   ی ها ت ی وضببع   ن، یبب یلاوه بر ا .  شود ی م   ز ی برانگ چالش اقدامات بازدارنده مورر    ی اجرا 

تهبباجم    ی واضح بببرا   ی امدها ی شده است، شامل پ   د ی تأک (  2019که توسط جانسون و براون )   طور همان 

  ی اقتصبباد   ی هببا م ی تحر   ک، ی پلمات ی د   ی ها کانال از    ی ب ی به ترک   متحده الات ی ا به دشمنان بالقوه است.    ی ا رسانه 

  ی در حببوزه بازدارنببدگ   . اسببت   ی بازدارنببده معتبببر متهبب  دات یبب تهد  جبباد ی ا  ی برا  ی ا رسانه  ی ها ت ی قابل و 

و    ی ا رسببانه مخببرب    ی هببا ت ی فعال از    ی بازدارنببدگ   باهببدف را    ی اقدامات مختلفبب   متحده الات ی ا   ، ی ا رسانه 

  ازجملببه   ها، ی از اسببتراتژ   ی ع ی وسبب   ف یبب اقببدامات شببامل ط   ن ی انجام داده است. ا   ی مل   ت ی حفظ منافی امن 

و ابتهببارات   ی زدارنببدگ با  ی هببا ت ی انتسبباب، موقع   ی هببا تلاش   ، ی ا رسببانه   ی ها ت ی در قابل   ی گ ار ه ی سرما 

 .(  Jones,2021 &Smith) است   ک ی پلمات ی د 

  ی در فضببا   نببده ی فزا   دات یبب مقابلببه بببا تهد   ی بببرا   ی ا رسببانه   ی مربو  به بازدارنببدگ   ی ها است ی در اروپا، س 

  ش ی و افببزا   ی ا مخببرب رسببانه   ی هببا ت ی از فعال   ی ر ی جلببوگ   ی مختلف بببرا   ی ها ی شامل استراتژ   ، ی ا رسانه 

  ، ی از اقببدامات نظببارت   ی ببب ی ا لببب شببامل ترک   ها اسببت ی س   ن یبب اسببت. ا   افتببه ی تهامل   ، ی ا رسببانه   ت یبب امن 

هسببتند    ی سبباز مقاوم   ی هببا و تلاش   ی المللبب ن ی ب   ی همهببار   ، ی ا رسببانه   ی هببا ت ی در قابل   ی گ ار ه ی سببرما 

 (Brown& Schmidt,2020 ).   ه ی اتحاد   ی ها تلاش    ت ی براون و اشم   ( اروپاEU برا ) ک یبب   جبباد ی ا   ی  

آن    ی ا رسببانه   ی بازدارنببدگ   است ی س   ی سنگ بنا   ینوان به را    ی ا رسانه   ت ی امن   ی جامی برا  ی چارچوب نظارت 

  ی ر ی پبب  انعطاف   ش ی بببا هببدف افببزا   ی ها و مقرراتبب چارچوب شببامل دسببتورالعمل   ن ی . ا کنند ی م برجسته  

  ی ها سببم ی مهان   جبباد ی یضببو و ا   ی کشببورها   ن ی اطلایات ببب   ی گ ار اشترا    ج ی ترو   ، ی ات ی ح   ی ها رسادت ی ز 

  ی ا رسببانه   ی هببا ت ی قابل در    ی ا نببده ی فزا   طور بببه   یی اروپببا   ی کشورها   ن، ی یلاوه بر ا .  واکنش به حادره است 

(،  2019کنند. به گفته جانسببون و مببولر )   ت ی دود را تقو   ی بازدارندگ   ت ی تا موقع   اند کرده   ی گ ار ه ی سرما 

  ی ها مسببلح و سببازمان   ی روهببا ی را در ن   ی تخصصبب   ی ا رسانه   ی مانند آلمان و فرانسه واحدها   یی کشورها 

 . اند کرده  جاد ی ا   ی ا رسانه   دات ی مؤرر به تهد   یی و پاسخگو   یی شناسا  ی دود برا   ی اطلایات 

 پژوهش   ی ها افته ی پ(  

مخببرب    ی هببا ت ی و کاهش فعال  ی ر ی از اقدامات باهدف جلوگ  ی ف ی ط  ی ا رسانه  ی بازدارندگ  ی ها ی استراتژ 

  ها فرصببت جمهوری اسلامی ایران ضمن توجه به نقا  قوت، نقا  ضببعف،  .  رد ی گ ی را در برم   ی ا رسانه 

  ی ها شبببهه در    ی ا رسببانه بایسببتی راهبردهببای معینببی در دصببوص بازدارنببدگی    ، و تهدیدات موجببود 

در    جمهببوری اسببلامی ایببران   ی ا رسببانه راهبردهببای بازدارنببدگی    اجتمایی داشته باشد. در ایببن راسببتا 

 : شود ی م داده    پیشنهاد اجتمایی    ی ها شبهه 
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 اجتماعی   ی ها شبکه جمهوری اسلامی ایران در    ی ا رسانه راهبردهای بازدارندگی    -1

  هببا ی فناور و    ها ی اسببتراتژ شامل انببواع    ی ا رسانه   ی در بازدارندگ   ی اقدامات دفای   : ی اقدامات دفاع   -1-1

  ی اقببدامات بببرا   ن ی است. ا   ی ا رسانه   دات ی در برابر تهد   ها داده و    ها ستم ی س ،  ها شبهه با هدف محافظت از  

اسببت.    ی و افببراد ضببرور   ها سببازمان بالقوه بر    ر ی و به حداقل رساندن تأر   ی ا رسانه کاهش دطر حملات  

نفببوخ،    ص ی تشببخ   ی ها ستم ی استفاده از س   ، ی قو   ی ا رسانه   ت ی امن   ی ها پروتهل   ی شامل اجرا   ی ای اقدامات دف 

 . است   ی رمزگ ار   ی ها پروتهل   ی و اجرا   ها روال ی استقرار فا 

و    رانه ی شگ ی است که شامل اقدامات پ   ی ا رسانه   ت ی به امن   ه ی چندلا   هرد ی رو   ک ی مؤرر شامل    ی اقدامات دفای 

شبهه    رسادت ی در ز   ها ی ر ی پ  ب ی به آس   ی دگ ی فعالانه و رس   یی بر شناسا   رانه ی شگ ی است. اقدامات پ   ی واکنش 

  ی ر ی پ  ب ی اسهن آس   ، منظم   ی افزار ممهن است شامل وصله نرم   ن ی متمرکز است. ا   ی افزار نرم   ی ها و برنامه 

  ن، یبب بببر ا   یببلاوه .  باشببد   ی کلبب   ی ت ی امن   ت ی وضع   ت ی کاهش سطح حمله و تقو   ی برا   ی هربند ی پ   ت ی ر ی و مد 

نظارت    ی ( برا IDPS)   ی ر ی شگ ی نفوخ و پ   ص ی تشخ   ی ها ستم ی ا لب شامل استقرار س   ی دفای   ی ها ی استراتژ 

بببه    توانببد ی م   IDPSاست.    ی مخرب در زمان واقع   ا ی مشهو     ی ها ت ی فعال   یی شبهه و شناسا   ک ی بر تراف 

کمببک کنببد و    ی تبب ی حببوادث امن   ر ی بببدافزار و سببا   ی هببا ی آلودگ   رمجاز، ی     ی دسترس   ی ها تلاش   یی شناسا 

 . را کاهش دهند   ی احتمال   ی ها ب ی سریت پاسخ دهند و آس تا به   سازد ی ها را قادر م سازمان 

  ا یبب   ی حسببا  در برابببر دسترسبب   ی هببا است کببه از داده   ی ات ی ح   ی از اقدامات دفای   گر ی د   ی ه ی   ی رمزگ ار 

ها هم در حال انتقال و هم در حالت اسببتراحت،  داده   ی . با رمزگ ار کند ی محافظت م   رمجاز ی     ی ر ی رهگ 

کننببد،    دا یبب پ   ی دود دسترس   ی ها اگر مهاجمان به شبهه   ی حاصل کنند که حت  نان ی اطم  توانند ی ها م سازمان 

  ی ها برنامببه   ن، یبب بر ا   یلاوه   . مانند ی م   ی باق   استفاده رقابل ی و     دواندن رقابل ی     یی رمزگشا   د ی ها بدون کل داده 

  ن ی تر از مهم   ی ه ی   ی انسان   ی دطا   را ی هستند، ز   ی اقدامات دفای   ی ضرور   ی کاربر از اجزا   ی و آگاه   ی آموزش 

  ی هببا ی کلاهبردار   ، ی ا رسببانه   ج یبب را   ی دها ی است. آموزش کارکنان در مورد تهد   ی ا رسانه   ت ی دطرات امن 

  ، ی انسان   ی از دطا   ی از حوادث ناش   ی ر ی به جلوگ   تواند ی م   من ی محاسبات ا   ی برا   ها وه ی ش   ن ی و بهتر   نگ ی ش ی ف 

 . اطلایات حسا  کمک کند   ی افشا   ا ی مخرب    ی وندها ی پ   ی بر رو   کردن ک ی مانند کل 

  بببه حببداقل رسبباندن و    ی ا رسببانه   دات یبب بببا محافظببت در برابببر تهد   ی دلاصه، اقببدامات دفببای   طور به 

.  کنببد ی م   فببا ی ا   ی ا رسانه   ی در بازدارندگ   ی شبهه، نقش مهم   ی ها ستم ی و س   ها رسادت ی در ز   ها ی ر ی پ  ب ی آس 

و آمببوزش    ی نفوخ، رمزگبب ار   ص ی تشخ   رانه، ی شگ ی شامل اقدامات پ   ، ی ا رسانه   ت ی جامی به امن   هرد ی رو   ک ی 

 است.  ی ضرور   ی ا دفاع مؤرر در برابر حملات رسانه  ی برا   ربران، کا 
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  ات یبب بببه اسببتفاده از یمل   ی ا رسببانه   ی در بازدارنببدگ   ی تهبباجم   ی هببا ت ی قابل   : ی تهاجم   ی ها ت ی قابل   -2-1

دشمنان اشبباره    ی ها ت ی قابل   ا ی   ها ستم ی ها، س شبهه   ف ی تضع   ا ی ادتلال، از کار اندادتن    جاد ی ا   ی برا   ی ا رسانه 

  ی دنث   ا ی   ی ا رسانه   دات ی در برابر تهد   مثل به مقابله   ، ی از مهاجمان احتمال   ی ر ی جلوگ   ی ها برا   ت ی قابل   ن ی دارد. ا 

  توانببد ی م   ی تهبباجم   ی ا رسببانه   ات یبب . یمل شود ی م استفاده    الوقوع ب ی قر   ی ا رسانه حملات    رانه ی شگ ی پ   دن کر 

بببا    ی ا رسببانه   ی تهبباجم   ی مانورها   ا ی   ، ی درابهار   ، ی ا رسانه   ی جاسوس   ازجمله ،  ها ت ی فعال از    ی ع ی وس   ف ی ط 

 . رد ی برگ را در    ک ی به اهداف استراتژ   ی اب ی هدف دست 

  انببه ی مخف   ی آور است که مستلزم جمببی  ی ا رسانه  ی شامل جاسوس  ی تهاجم  ی ها ت ی قابل  ی ها از جنبه  ی ه ی 

  ی ها ممهن است سازمان   ی ا رسانه   ی جاسوس   ات ی دشمنان است. یمل  ی ها ستم ی ها و س اطلایات از شبهه 

  لایببات اط   ی آور جمی   ی موردیلاقه را برا   ی نهادها   ر ی سا   ا ی   ی دفای   مانهاران ی پ   ، ی نظام   ی ها سازمان  ، ی دولت 

 . دشمنان هدف قرار دهند   ی ها ی ر ی پ  ب ی آس   ا ی اهداف    ها، ت ی ارزشمند در مورد قابل 

  ی ا رسببانه   ی درابهببار   ، ی تهبباجم   ی هببا ت ی قابل   ی ها از جنبه   گر ی د   ی ه ی   : ی بازدارندگ   ی ها ت ی وضع   -3-1

  ات یبب دشمنان اسببت. یمل   ی ها رسادت ی ز   ا ی   ها ستم ی ها، س شبهه   ی یمد   ب ی تخر   ا ی است که شامل ادتلال  

  ا یبب   ، ی نظببام   ی هببا ت ی قابل   ف ی تضببع   ، ی ات یبب ادتلال در دببدمات ح   جاد ی درابهارانه ممهن است با هدف ا 

  ک ی اسببتراتژ   ی امببدها ی پ   توانببد ی م   ی ات یبب یمل   ن ی انجام شود. چن   ان دشمن   ی اس ی س   ا ی   ی ربات اقتصاد   ف ی تضع 

  رانه ی شببگ ی اقببدام پ   ک یبب   ینوان به   ا ی داشته باشد و ممهن است در پاسخ به اقدامات دصمانه    ی توجه قابل 

 . به کار گرفته شود   ی ا رسانه حملات   ی انداز راه دشمنان از    ی بازدارندگ  ی برا 

  ی بببرا   ی تهبباجم   ی ا رسببانه   ی هببا ت ی شببامل اسببتفاده از قابل   ی تهبباجم   ی ا رسببانه   ی مانورها   ن، ی بر ا  یلاوه 

  ی انببداز ممهببن اسببت شببامل راه   ن یبب است. ا   ی ا رسانه   ی در فضا   ی ات ی یمل   ا ی   ی ه ی به اهداف تاکت   ی اب ی دست 

انببدادتن    ازکببار   ا یبب و کنترل دشمنان، ادتلال در ارتباطات    ی فرمانده   ی ها ستم ی س   ه ی یل   ی ا حملات رسانه 

  ی ه ی ت ی ژئببوپل   ا یبب   ی اقببدامات نظببام   ر ی ا لب همراه با سببا   ی تهاجم   ی باشد. مانورها  ی ات ی ح  ی ها رسادت ی ز 

 . روند ی به کار م   ی ا رسانه  ی از تهاجم در فضا   ی ر ی جلوگ   ا ی   ک ی استراتژ  ت ی به مز   ی اب ی دست  ی برا 

منببو  بببه    ی ا رسببانه   ی در بازدارندگ   ی تهاجم   ی ها ت ی است که استفاده از قابل   ی نهته ضرور   ن ی توجه به ا 

هنجارهببا و    ن، ی بببه قببوان   د یبب با   ی تهبباجم   ی ا رسببانه   ات ی است. یمل   ی اس ی و س  ی ادلاق  ، ی ملاحظات قانون 

  بت نسبب   ن، یبب باشببد. یببلاوه بببر ا   بنببد ی پا   ی ا رسببانه   ی حاکم بر استفاده از زور در فضا   ی الملل ن ی مقررات ب 

ینوان  بببه   ی تهبباجم   ی هببا ت ی هنگببام اسببتفاده از قابل   د ی نادواسته با   ی امدها ی پ   ل ی و پتانس   ی ا حملات رسانه 

نقببش    ی تهبباجم   ی ها ت ی دلاصه، قابل   طور به .  دقت در نظر گرفته شود به   ی بازدارندگ   ی از استراتژ   ی بخش 
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  ی بببرا   ی ابببزار   ی نظببام   ی ها هببا و سببازمان و بببه دولت   کننببد ی م   فببا ی ا   ی ا رسببانه   ی در بازدارنببدگ   ی مهمبب 

، اسببتفاده از  حببال ن ی . باا کنند ی م   فا ی ا   ی ا رسانه   دات ی تهد   رانه ی شگ ی پ   ی ساز ی دنث   ا ی مثل  به مقابله   ، ی بازدارندگ 

تر اد ببام  گسببترده   ی بازدارنببدگ   ی ها ی شببده و در اسببتراتژ   بره ی دقت کال به   د ی با   ی تهاجم   ی ا رسانه   ات ی یمل 

 . ابد ی مطلوب دست   ج ی نادواسته، به نتا   ی امدها ی دطرات و پ  به حداقل رساندن شود تا ضمن 

مقاومببت در برابببر حمببلات    یی توانا  ت ی بر تقو  ی آور تاب  ی ها ی استراتژ  : ی آور تاب  ی ها تلاش  -4-1

  بان ی پشببت   ی ها سببتم ی واکنش به حادرببه، س   ی ها شامل توسعه طرح   ن ی آن تمرکز دارند. ا   ی اب ی و باز   ی ا رسانه 

 . است   ی ا رسانه حوادث   ر ی به حداقل رساندن تأر  ی برا   ی ات ی یمل   ی ها و تداوم پروتهل   ی اب ی و باز 

کشببورها،    ن ی ببب   ی همهببار   ل ی با تسه   ی الملل ن ی ب   ی ابتهارات همهار   : ی الملل ن ی ب   ی ابتکارات همکار   -5-1

  ی در بازدارنببدگ   ی مشببتر ، نقببش مهمبب   ی ا رسببانه   دات یبب مقابله مببؤرر بببا تهد   ی برا   نفعان ی ها و خ سازمان 

مشببتر ،    ی ها ی سبباز ه ی و شب   هببا ن ی تمر   د، ی ابتهارات شامل تبادل اطلایات تهد   ن ی . ا کند ی م   فا ی ا   ی ا رسانه 

  ی ا رسببانه   ی رفتببار مسببلاولانه در فضببا   ی ها برا هنجارها و دستورالعمل   جاد ی ا و    ی ساز ت ی ظرف   ی ها برنامه 

  ی ها وه ی شبب   ن ی بهتببر   ی گ ار اشببترا    ، ی المللبب ن ی ب   ی ابتهببارات همهببار   ی د یبب کل  ی ها از جنبببه  ی ه ی . است 

کننده اسببت. بببا تبببادل اطلایببات در مببورد  شرکت   ی نهادها   ان ی در م   ی ا رسانه   ت ی و امن   د ی تهد   ی اطلایات 

  تواننببد ی ها م کشببورها و سببازمان   ها، ی ر ی پ  ب ی حملببه و آسبب   ی هببا ک ی نوظهببور، تهن   ی ا رسانه   دات ی تهد 

 . کنند  ت ی دود را تقو   ی ا رسانه   ت ی داده و دفاع از امن   ش ی دود را افزا   ی ت ی موقع  ی آگاه 

و    هببا ن ی ا لببب شببامل تمر   ی المللبب ن ی ب   ی ابتهارات همهار   ن، ی یلاوه بر ا   : ی ساز ه ی شب و    ها ن ی تمر   -6-1

اسببت. بببا انجببام    ی ا واکنش به حوادث رسانه   ی ها ت ی و بهبود قابل   ش ی آزما   ی مشتر  برا   ی ها ی ساز ه ی شب 

  ی ها را در آمادگ شهاف   توانند ی کنندگان م پاسخ، شرکت   ی وها ی و سنار   شده ی ساز ه ی شب  ی ا حملات رسانه 

و ایتماد و    واکنش به حادره دود را اصلاح کنند   ی ها ه ی کنند، رو   یی دود شناسا   ی نگ هماه   ی ها سم ی و مهان 

 . کنند   جاد ی ا   ی ا رسانه   ی بحران واقع   ک ی مؤرر در طول    ی همهار   ی دود برا   یی را در توانا   نان ی اطم 

  ی مهم ابتهببارات همهببار   ی از اجزا   گر ی د   ی ه ی   ی ساز ت ی ظرف   ی ها برنامه   ظرفیت ساز:   ی ها برنامه   -7-1

کمتببر    ی ها کشببورها و سببازمان   ی ا رسببانه   ت ی امن   ی ها ت ی قابل   ی ها ارتقا برنامه   ن ی است. هدف ا   ی الملل ن ی ب 

  ی ها بببرا کشببورها و سببازمان   ی و منابی است. با توانمندسبباز   ی فن   ی ها با ارائه آموزش، کمک   افته ی توسعه 

  ت یبب و ربببات امن   ی ر ی پبب  بببه انعطاف   ی سبباز ت ی ظرف  ی هببا تلاش  ، ی ا رسببانه  دات ی تهد  رابر دفاع بهتر در ب 

 . کند ی کمک م   ی جهان   ی ا رسانه 

هنجارها، اصببول و    جاد ی به دنبال ا   ی الملل ن ی ب   ی همهار   ی ها طرح  : ی الملل ن ی ب همکاری  ی ها طرح  -8-1
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ماننببد    یی هببا اسببت. تلاش   ی ر ی ربات و کاهش دطر درگ   ی ارتقا   ی برا   ی ا رسانه   ی در فضا   ی قواید رفتار 

اجمبباع در    جبباد ی باهببدف ا   ی المللبب ن ی ب  ی هببا چندجانبه و کنفرانس  ی ها تواف   ک، ی پلمات ی د  ی وگوها گفت 

از رفتببار    ی ر ی مخببرب و جلببوگ   ی هببا ت ی ممانعببت از فعال   ، ی ا رسببانه   ی قبول در فضببا مورد رفتببار قابببل 

در    ی المللبب ن ی ب   ی همهببار   ی هببا دلاصببه، طرح   طور بببه .  اسببت   ی ردولت ی و     ی دولت   گران ی باز   رمسلاولانه ی   

انجببام    د، یبب بببه اشببترا  گ اشببتن اطلایببات تهد  ی مشتر  بببرا  ی ها شامل تلاش  ی ا رسانه  ی بازدارندگ 

رفتببار    ی بببرا   یی ها هنجارهببا و دسببتورالعمل  جاد ی و ا  ی ا رسانه  ت ی امن  ت ی ظرف  جاد ی مشتر ، ا  ی ها ن ی تمر 

بببه    نفعببان ی کشببورها و خ   ن ی ببب   ی همهببار   ت یبب تقو ابتهارات بببا    ن ی است. ا   ی ا رسانه   ی مسلاولانه در فضا 

  کنببد ی کمببک م   ی ا رسببانه   ی ربببات در فضببا   ی و ارتقببا   ی جهببان   ی ا رسببانه  ت ی امن  ی ر ی پ  انعطاف  ت ی تقو 

 (. 242:1398)فرهنگ، 

 مدل مفهومی پژوهش   -2

 
 ج.ا.ا   ی ا رسانه : راهبردهای بازدارندگی  4مدل شماره  
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 ی ر ی گ جه ی نت 

  ی ها شبببهه جمهوری اسلامی ایران در    ی ا رسانه پژوهش حاضر به دنبال تدوین راهبردهای بازدارندگی  

.  اسببت ی  اسناد   ل ی و از نوع تحل   ی ف ی روش ک   مقاله،   ن ی بهار رفته در ا   روش به همین داطر  .  اجتمایی بود 

بببه اسببتفاده از    ی ا رسانه   ی بازدارندگ   . بحران یمل کند   ت ی ر ی مد   ی برا   ی ینوان ابزار به   تواند ی م   ی بازدارندگ 

در    رشببدن ی کردن دشببمنان از درگ مختلببف باهببدف منصببرف   ی هببا ت ی و قابل   ها اسببت ی س   ها، ی اسببتراتژ 

در وهلببه نخسببت  ها اشبباره دارد.  بر آن   امدها ی پ   ا ی   ها نه ی هز   ل ی تحم     ی از طر   ی ا مخرب رسانه   ی ها ت ی فعال 

  ی بازدارنببدگ   بببه دو دسببته   ی بازدارنببدگ   قببرار گرفببت. نظریببه   ی موردبررس حوزه بازدارندگی    ی ها ه ی نظر 

مببواردی    ک ی کلاسبب   ی بازدارنببدگ   ه ی ها و اصول نظر مؤلفه   . شود ی م ی تقسیم  منطق   ی و بازدارندگ   ک ی کلاس 

همچون بازدارندگی و تشدید، بازیگران منطقی، هزینه و فایده، تنبیه، وضوح و ایتبببار، سببریی و قطعببی  

تحلیببل    ماننببد بازدارنببدگی منطقببی مببواردی    ه یبب نظر   ی اصل   ی ها مؤلفه همچنین    . است و شدت مجازات  

نیببرو، تهدیببد    کبباربرد   هزینه و فایده، تهدیدات معتبر، توانمندی، ارتبا ، کنترل تشدید، مبنای یقلانیت، 

 . د ن باش ی م ، شهست بازدارندگی  ی ا هسته تلافی جویانه، ایتبار، استراتژی بازدارندگی، بازدارندگی  

مقابلببه بببا  بایسببتی بببه مببواردی همچببون  ی  ا رسانه ضرورت و اهمیت نظریه بازدارندگی  در دصوص  

حیاتی، ارتقای ربات در فضای مجازی، ارتقای امنیببت    ی ها یی دارا تهدیدات در حال تحول، حفاظت از  

بازدارنببدگی،    ی هببا ت ی قابل ، ایجبباد  ی ر ی گ م ی تصببم استراتژیک و    ی ز ی ر برنامه ملی، در  تهدیدات پیچیده،  

  ی بازدارنببدگ   ی نقببا  قببوت تلاببور یهببی از  اشاره داشت.    ترویج هنجارها و ربات، حفاظت از منافی ملی 

افببراد از    ی در مببورد یواقببب ایمببال مجرمانببه و بازدارنببدگ   ی آگبباه   ش ی افزا   ی آن برا   ل ی پتانس   ، ی ا رسانه 

  ، ی ا رسببانه نقا  ضببعف نظریببه بازدارنببدگی  از    ی ه ی از سوی دیگر    . است   ی در رفتار انحراف   رشدن ی درگ 

  ی ایتبببار و ارربخشبب   توانببد ی داص است که م   گران ی به باز   ی ا حملات رسانه     ی دق   نسبت دادن   ی دشوار 

مواردی همچون بازدارنببدگی بببا    ی ا رسانه بازدارندگی    ی ها ه ی نظر   . کند   ف ی را تضع   ی بازدارندگ   دات ی تهد 

  رسببد ی م بببه نظببر    انهار، بازدارندگی با مجازات، بازدارندگی با اسببناد و بازدارنببدگی بببا هنجببار اسببت. 

و تهدیببدات موجببود،    ها فرصببت جمهوری اسلامی ایران ضمن توجه به نقببا  قببوت، نقببا  ضببعف،  

ی اجتمببایی داشببته باشببد.  ها شبببهه ی در  ا رسببانه بایستی راهبردهای معینی در دصببوص بازدارنببدگی  

جمهببوری اسببلامی    ی ا رسببانه راهبردهببای بازدارنببدگی    رود ی مبب انتظار    دهد ی م ی پژوهش نشان  ها افته ی 

  ی ها ت ی وضببع تهبباجمی،    ی هببا ت ی قابل ی،  اقببدامات دفببای ی اجتمایی مواردی همچون ها شبهه در ایران 

، برنامببه  ی سبباز ه ی شب و  هببا ن ی تمر ، ی المللبب ن ی ب ، ابتهببارات همهبباری ی آور تبباب   ی ها تلاش بازدارندگی،  
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 باشد.   ی الملل ن ی ب همهاری   ی ها طرح ظرفیت ساز، 
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